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cEstdn seguros tus centros
industriales?

Te ayudamos a proteger tus
sistemas industriales de ataques
o incidentes de seguridad

* Aportamos el valor
que necesitas

pwc



cTienes en cuenta los riesgos a la hora
de planificar un plan tecnologico para

tu empresa?

Nadie duda de la importancia de las
fébricas y de las factorias en las empresas
industriales. Son el corazén del proceso
productivo y la clave para el desarrollo de
cualquier negocio. Se trata de grandesy
complejos entramados tecnoldgicos que
exigen un especial esfuerzo inversor por
parte de las empresas. Sin embargo, a
menudo estos centros de fabricacion,
basicos en el sistema neuralgico de
cualquier compafiia industrial y
habitualmente dispersos geograficamente,
no estan lo suficientemente protegidos y
no cuentan con los sistemas de seguridad

¢Quieres realizar
una gestion
proactiva e
integrada de la
seguridad en tus
centros de
producciony de
fabricacion?

tecnolégicos y de informacion adecuados.
Por tanto, son altamente vulnerables a
ataques externos, con el consiguiente
riesgo para el funcionamiento y la
reputacién de las empresas.

En los ultimos afios, los incidentes de
seguridad en instalaciones industriales no
ha hecho sino crecer. En 2015 se espera
que aumenten un 38%, segtin los datos de
la tltima edicién de nuestra Encuesta
Global de Seguridad de la Informacion. Este
incremento es consecuencia de una
conjuncion de factores:

Diez preguntas clave que me debo hacer
para saber si estan mis centros de
produccion y fabricas protegidos:

¢Es consciente la Direccion de los
riesgos tecnolégicos a los que esta
expuesta la organizacion?

¢Dispongo de una politica de proteccion
de los entornos industriales?

¢Estan conectadas mis fabricas y
centros de produccién con los entornos
corporativos? ¢y a Internet?

¢Tengo una arquitectura homologada
sobre entornos industriales?

e La profesionalizacion y sofisticacion de
los atacantes.

 El desarrollo de virus especificamente
disefiados para entornos industriales.

¢ La creciente interconexion de los
centros industriales, tradicionalmente
aislados.

¢ Lafalta de concienciacién sobre la
importancia de la seguridad en la
industria.

¢Dispongo de un mapa de todas las
conexiones autorizadas a dichos
entornos?

¢Soy capaz de detectar y prevenir la
intrusion en los centros de produccién?

¢Hay un plan de contingencia en cada
uno de ellos?

¢Cuento con sistemas para corregir
errores de seguridad?

¢Tengo en cuenta las recomendaciones
de seguridad de los fabricantes?

¢Analizo fuentes de informacion publicas
para obtener datos sobre las
vulnerabilidades que pueden afectarme?




Conoce tu nivel de seguridad y decide hasta
donde quieres llegar

Para disefiar un plan de seguridad integral
y de garantias es imprescindible, primero,
hacer un andlisis de la situacién de partida
de tu empresa. En segundo lugar, deberas
identificar con claridad tus puntos débiles.
Estos serdn el eje sobre el que pivote tu
hoja de ruta en materia de seguridad. Para
ello, en PwC hemos disefiado una
herramienta tinica que permite evaluar de
manera personalizada la madurez de tu
empresa en cuestion de seguridad
industrial. El proceso va desde el andlisis

Una gestion integral
de la seguridad en
infraestructuras
industriales

de la situacién actual y los riesgos
derivados de las posibles amenazas, al

disefio e implementacién de las medidas
adecuadas para mitigar esos riesgos.
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l l Revisamos y analizamos:
e El Gobierno de IT y la seguridad

de tus sistemas industriales.

Las redes y comunicaciones.
Los sistemas de autenticacion y
autorizacion.

Las aplicaciones y bases de
datos.

Los protocolos Scada, etc.
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Te ayudamos en el diseno,
redaccion e implementacion
de:

Andlisis de riesgos.
Requerimientos de seguridad.

Sistemas para permitir la
continuidad y recuperacién ante
desastres.

Modelos y estrategias de
seguridad acordes con la
regulacion y normativas.

Procedimientos y normas.

Formamos al personal clave de la
organizacion.

Vigilamos la seguridad en el ciclo
de vida de desarrollo software.

Definimos roles y privilegios.
Ejercemos control sobre
proveedores.

Establecemos mecanismos de
bastionado.

Asentamos mecanismos de
control de acceso a la red.

Garantizamos la calidad y
rendimiento del servicio y
analizamos posibles “cuellos de
botella”.

Beneficios para

tu empresa

Juntos, conseguiremos minimizar los riesgos

-econdmicos y reputacionales- y conseguir que
la seguridad forme parte de la cultura de tu
compafiia de la misma manera que lo hacen
otras politicas (laborales, medioambientales...).

Ademas, podras:

* Gestionar de forma coordinada con
el area de IT de tu compaiiia la
seguridad de tus centros
industriales y de produccion.

* Identificar tus puntos débiles
-servicios y activos mas criticos- y
priorizar las medidas a poner en
marcha para protegerlos.

* Reducir el tiempo de respuesta ante
posibles ataques, a partir del
analisis de las motivaciones, los
recursos y los métodos utilizados
por los agresores.

* Conocer el nivel de seguridad de tus
proveedores y colaboradores
externos y asegurar que siguen tus
mismas politicas y practicas de
seguridad.

* Aumentar la concienciacion de
seguridad en tus fabricas y centros
de produccion.
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Aportamos el valor que necesitas

El mejor equipo La mayor red global
multidisciplinar y expertos Los mercados cada vez estdn més
en tu sector interrelacionados y ya no existe un

PwC es la tinica firma capaz de ofrecerte  negocio que no sea global. Esto afecta
una solucién totalmente integral, gracias directamente a los riesgos a los que se
a que: enfrenta tu empresa. Todos los
profesionales de PwC trabajamos en
equipo y coordinados sea cual sea tu
ubicacidn, y te prestaremos el servicio
con el rigor, la profesionalidad y el
* Contamos con referencias en algunas  control de riesgos propios de la mayor
de las principales organizaciones del firma de servicios profesionales del
sector. mundo.

* Disponemos de un equipo
especializado en materia de riesgos
tecnoloégicos en el sector industrial.

* Colaboramos con las principales
asociaciones y grupos de interés.

* Combinamos nuestras capacidades en
riesgos tecnologicos, seguridad
industrial, continuidad de negocio y
respuesta a incidentes IT.

* Conocemos las best practices y
estandares de referencia.

¢ Entendemos los sectores afectados
(industria, automocién, energia y
retail)

Si deseas mds informacion, puedes contactar con:

Jordi Juan Guillem

Director responsable de Riesgos Tecnolégicos de PwC para el Sector Industrial
+34 915 684 086
jordi.juan.guillem@es.pwc.com
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El propésito de PwC es generar confianza en la sociedad y resolver problemas importantes. Somos una red de firmas presente en 157 paises con mas de 208.000
profesionales comprometidos en ofrecer servicios de calidad en auditoria, asesoramiento fiscal y legal, consultoria y transacciones. Cuéntanos qué te preocupa y descubre
cémo podemos ayudarte en www.pwc.es
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