Claves e inversiones
estrategicas para
una Espana 5.0

pwec SIEMENS



Prélogo

Sobre este informe

Resumen ejecutivo

1.
1.1.
1.1.1.
1.1.2.
1.1.3.
1.1.4.
INIES.
1.2,
1.3.

21.

2.2.

2.2.1.
222
2.2.3.
2.2.4.
2 25

Necesidad de actualizar la estrategia econémica
Megatendencias globales

Cambios sociales y demograficos

Urbanizacién acelerada

Cambio climatico y escasez de recursos

Cambios en el poder econdmico mundial

Avances tecnolégicos

Impacto de la COVID-19

Contexto europeo: el Mecanismo de Recuperacion y Resiliencia

Vision de la Espaina 5.0

De la “Industria 4.0” a la “Industria 5.0”
¢Qué entendemos por una Espana 5.0?
Consolidacién de una industria digital
Desarrollo de infraestructuras inteligentes
Nuevo modelo de negocio

Una fuerza de trabajo digital

Importancia de la ciberseguridad

2 | Claves e inversiones estratégicas para una Esparia 5.0

04

10

12

22
P
25
26
27
28
29

32

36
37
M
44
47
52
57
58

3. Diagnéstico de la industria y las infraestructuras
inteligentes en Espaina

3.1. Radiografia de la industria espanola

3.1.1. Contribucion econémica y sectores estratégicos

3.1.2. Competitividad de la industria

3.188. Digitalizacion de la industria

3.2. Situacion de las infraestructuras inteligentes

3.2.1. Redes eléctricas

3.2.2. Smart buildings

3.2.3. Vehiculo eléctrico e infraestructuras de electromovilidad

3.2.4. Otras infraestructuras

3.3. Modelo de negocio e innovacion

3.4. Capital humano y habilidades digitales

3.5. Ciberseguridad

3.6. Anadlisis DAFO

4. Hacia una Espana 5.0: palancas para su impulso

4.1. Lineas de actuacion y propuestas

41.1. Digitalizacion de la industria y reindustrializacion

41.2. Desarrollo de infraestructuras inteligentes

4.1.3. Cambio en el modelo de negocio

41.4. Creacion de la fuerza laboral del futuro

4.1.5. Ciberseguridad

4.2, Priorizacion de las acciones

4.3. Hoja de ruta

Anexo

Referencias

60
61
61
70
74
80
81
88
97

106
113
122
134
140

146
147
150
154
157
159
162
166
172

183

190

indice de contenido | 3



Avanzar en una
Economia 5.0
al servicio de

las personasy
las empresas

Reyes Maroto
Ministra de Industria, Comercio y Turismo. Gobierno de Espafia
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Vamos a desarrollar la Estrategia de Impulso Industrial 2030, alineada con la

estrategia europea, cuyos objetivos son la reindustrializacion de la economia bajo
el paradigma de la transformacién digital y transicion ecoldgica de nuestro tejido

productivo. Una estrategia ambiciosa para incrementar el peso de la industri
hasta el 20% del PIB nacional, posicionando a la PYME como elemento

a

vertebrador del territorio nacional, potenciando los sectores estratégicos donde

Espafa es ya lider y fomentando el desarrollo de nuevas cadenas de valor
estratégicas en nuestro territorio.

Pero ha de ser una industria limpia, inteligente y socialmente sostenible y exi

ste

un gran consenso social en abordar este nuevo paradigma de la industria lo antes

posible. Una transicién en la que nos encontrabamos inmersos cuando llegé

la

pandemia y que aceleraremos gracias a los recursos europeos de la recuperacion.
En este momento, la pregunta, aunque resulte tépica, es {cémo queremos ser de

mayores? La respuesta debemos construirla entre todos, sector publico y pr

ivado.

Sin duda esta visién de la Espana del futuro o Espafa 5.0 nos da algunas claves,

como la necesidad de que el desarrollo esté al servicio de objetivos sociales

de

largo plazo, como la sostenibilidad, la resiliencia y el bienestar de las personas.

Sin duda una vision que compartimos desde el Gobierno de Espanfa.

En breve presentaremos a Bruselas el Plan de Recuperacion, Transformacién y
Resiliencia de Espafia, el instrumento que nos permitira recibir 140.000 millones
de euros en los préximos seis afos. Un plan con el que queremos crecer mas, ser
mas competitivos, crear mas empleos y de mayor calidad y tener un crecimiento

mas sostenible en un triple plano: econdmico, social y medioambiental.

Mas de 200 inversiones y reformas para modernizar y digitalizar nuestro tejido
industrial y nuestras pymes, mediante una apuesta sin precedentes por la ciencia

y la innovacion.

La recuperacion no puede hacerse realidad sin un cambio en el modelo
colaborativo de nuestro modelo productivo. El Gobierno ya esta trabajando
en este sentido a través de los Proyectos Estratégicos para la Recuperacion

y Transformacion de Espafa, los denominados PERTE. Un nuevo instrumento

orientado a la cooperacion entre los agentes de la cadena de valor con
objetivos comunes y capacidad de transformacion en los sectores clave de
nuestra economia.

Pero el avance ha de hacerse sin dejar nadie atras, como decia, con un enfoque

humanista, al servicio del ciudadano, modernizando nuestro sistema educati

Vo,

revertiendo la despoblacion, conservando la biodiversidad, asegurando el acceso
a la vivienda, potenciando la industria de la cultura y del deporte; logrando un

sistema fiscal mas justo, la sostenibilidad de nuestro sistema de pensiones y

adecuando nuestra normativa laboral a la realidad del mercado de trabajo del

mundo post COVID.

Sin duda es un reto historico, un proyecto de pais, para y por Espafa, que

demanda la maxima implicacion de los agentes econémicos y sociales y poner

todo el talento al servicio de nuestros ciudadanos. Una oportunidad que no

podemos desaprovechar, y en este sentido, este estudio nos da algunas claves

para la consolidacion de una Espafa 5.0.
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Es
nuestro
momento

Imaginar una Espaina mas moderna,
sostenible y digital es posible.
Tenemos el talento necesario.
Y ahora, también los recursos.

Miguel Angel Lépez
Presidente y CEO de Siemens Espaha
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Esta Espafa 5.0 requerira de nuevos de modelos de negocio, con nuevos
esquemas de colaboracion y una necesaria integracién de diferentes tecnologias.
Una simbiosis que permitira crear nuevas soluciones a los retos que enfrentamos y
propiciar un ecosistema verdaderamente innovador.

En los ultimos trimestres nuestra industria ha sufrido de forma ostensible por el
impacto de la pandemia. En gran parte debido a que el 99,4% de nuestro tejido

lo componen pymes y, de ellas, un 84% son microempresas. Esto ha hecho que

la contribucién del sector al PIB se haya alejado en los ultimos afos, ya de forma
alarmante, del 20% fijado por el Horizonte 2020. Ademas, este tipo de empresas
tan pequenas son también mas vulnerables a las amenazas que implica una
sociedad hiperconectada, como la actual, ya que en torno al 60% de las pymes
que son victimas de ciberataques desaparece a los seis meses del incidente por el
alto coste que les causa.

Por eso debemos actuar con rapidez y contundencia. Para reactivar el sector
productivo es preciso crear un marco normativo estable que fomente la eficiencia
energética en las industrias electro-intensivas; establecer incentivos claros a

la adquisicion de nueva tecnologia; ayudar a las pymes a crecer y digitalizarse
—siempre con los mayores estandares de ciberseguridad—, e impulsar la
colaboracién publico-privada para fomentar la capacitacion digital de los
profesionales y conseguir atraer talento digital. Este punto es clave. El upskilling
profesional masivo de nuestra fuerza laboral podria inducir un aumento de la
riqgueza equivalente al 6,7% del PIB en 2030 y generar, adicionalmente, nuevos
220.000 puestos de trabajo.

Ademas, debemos convertir la movilidad eléctrica en un nuevo eje tractor de
nuestra economia; incentivar la rehabilitacion de edificios y espacios para que
interactuen con sus usuarios y entre si; crear infraestructuras mas resilientes y
eficientes, que incorporen desde su concepcion aspectos como el grid edge o el
5G. Y tener muy presente, en cada decision estratégica que se tome, que el mundo
va a necesitar en el futuro generar 2,5 veces mas electricidad de la que consume
hoy para calentar edificios, mover vehiculos o alimentar procesos industriales.

Por ello, es imprescindible apostar de forma decidida por las fuentes renovables,
que son las Unicas que garantizaran la sostenibilidad, junto con una adecuada
estrategia de almacenamiento conectado a la red para aumentar su fiabilidad.

Se han dado algunos pasos y la propia sociedad nos marca el camino. Hace unos
dias, la patronal de fabricantes de autos, Anfac, certificaba un notable repunte en la
compra de vehiculos electrificados (+183% en eléctricos puros y +394% en hibridos
PHEV en el tercer trimestre de 2020). Sin embargo, el crecimiento en infraestructuras
de recarga era, en el mismo periodo, casi nulo, de apenas una décima, lo que nos
mantiene en el furgdn de cola de la movilidad eléctrica en Europa. El propio Gobierno
ya ha anunciado cambios y ambiciosos planes para impulsar la movilidad eléctrica

y alcanzar los 50.000 puntos de recarga en 2023. Ese es el camino. Paises como
China nos sacan mucha ventaja y se han comprometido a que en 2035 el 50% de las
matriculaciones sean ya de vehiculos eléctricos.

Tenemos que profundizar en estas mega tendencias que marcan el camino hacia

una sociedad mas limpia, mas sostenible y mas digital. Es el momento. Es hora de
imaginar, pensar a lo grande y actuar.

Prélogo | 7



La escasez de recursos y el cambio climatico hacen de la sostenibilidad uno de los

l I I‘la = & : ejes principales de este nuevo modelo de pais, que requerird de un cambio en los
3 r patrones de consumo y en la cultura de la movilidad. Por tanto, las personas deben
tunidad

jugar un papel central en este nuevo paradigma econdémico.

Mediante una economia mas conectada, acompafnada de las politicas publicas
adecuadas y un cambio en los modelos de negocio, conseguiremos realizar
esta transformacién de forma justa, creando mas y mejor empleo y sin dejar a
nadie atras.

Con todo ello, conseguiremos no solo el crecimiento econdémico, sino también
una reduccion de las emisiones de CO,, una sociedad mas equitativa y un tejido
productivo mas resistente ante futuras crisis.

Ve
: La contraparte negativa de un mundo hiperconectado es, sin duda, el aumento
‘ CO I l O I I l la > de los riesgos. De forma paralela, sera necesario el desarrollo creciente de la

ciberseguridad dentro de las empresas para que, ademas de las necesarias

barreras tecnolégicas, impulsen de forma transversal un cambio estratégico y
cultural en la direccion de las mismas, sus trabajadores y sus clientes.

Desde PwC, queremos colaborar para lograr este gran reto colectivo con lo que
mejor sabemos hacer: aportar nuestro conocimiento y experiencia para ayudar
Gonzalo Sanchez ¥ a transformar las organizaciones y dotarlas de flexibilidad ante los cambios y la

Presidente de PwC Espafa ! : constante disrupcion tecnoldgica.

Por un lado, contamos con un equipo de profesionales especializados, preparados
para colaborar con nuestros clientes en esta transformacion gracias al upskilling
digital y el conocimiento especializado en materias como la tecnologia, la industria,
las TIC, la energia, la sostenibilidad o la ciberseguridad.

Por otro lado, mediante el presente informe queremos aportar una vision estratégica
y de largo plazo para alcanzar estos objetivos propuestos, dando una vision a futuro
de la Espafa 5.0, haciendo un diagnéstico certero de nuestros retos y oportunidades
y presentando una hoja de ruta para lograrlo en los préximos diez afios.

Por ultimo, querria agradecer el patrocinio de Siemens para la elaboracién de
este informe. Estoy convencido de que, con nuestras recomendaciones,
contribuiremos a dar los pasos necesarios para superar los grandes retos de
nuestra economia y lograr que ésta sea cada vez mas robusta, sostenible y
equitativa, apalancada en la digitalizacion.
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Sobre este
informe

El contexto actual de la COVID-19 ha vuelto a poner en primera linea de la agenda
econdémica la transformacion digital, al mismo tiempo que ofrece una oportunidad
Unica para avanzar en esta transformacién a través del Plan de Recuperacion y
Resiliencia europeo y de los fondos movilizados para su ejecucion.

En esta linea, el presente informe, preparado por PwC y patrocinado por
Siemens, tiene como objetivo principal la elaboracién de una hoja de ruta para
la consolidacion de una Espafa 5.0 que, a través de una industria mas digital y
competitiva y el desarrollo de infraestructuras inteligentes, permita construir un
modelo econémico mas sostenible, resiliente y centrado en las personas.

Esta Espafia 5.0, mas que una actualizacién meramente tecnolégica de la llamada
“Industria 4.0” aplicada al contexto espafiol, pretende ser un cambio econémico,
social y cultural en el que la innovacion existente, y la que esté por venir, se ponga
al servicio de las personas para mejorar el bienestar de los trabajadores, crear
mas y mejor empleo, contribuir a la descarbonizacién de la economia, mejorar la
movilidad de los ciudadanos y permitir que Espafia se convierta en una potencia
econdmica durante la préxima década.

Para elaborar esta hoja de ruta, presentaremos primero la vision del reto
colectivo que supone esta Espafa 5.0 y los elementos que la componen, para
posteriormente realizar un diagndstico sobre la situacion actual, identificar las
debilidades, amenazas, fortalezas y oportunidades para lograr los objetivos vy,
finalmente, elaborar sobre este andlisis un conjunto de propuestas, ordenadas y
priorizadas, para conseguir una economia mas digital y competitiva en 2030.
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Resumen ejecutivo

La Espana 5.0 debe poner la tecnologia y la innovacion
al servicio de objetivos sociales de largo plazo como la
sostenibilidad, la resiliencia y el bienestar de las
personas, apoyandose en la digitalizaciéon de la industria
y las infraestructuras.

Los retos y desafios globales, unidos a los efectos de la reciente pandemia de la
COVID-19 y el Mecanismo de Recuperacion y Resiliencia europeo, hacen necesaria
una actualizacion del concepto de la “Industria 4.0” para poner las nuevas
tendencias tecnoldgicas al servicio de la sociedad, contribuyendo a crear una
economia mas sostenible medioambientalmente, mas resiliente ante futuras crisis
y con el foco principal en el bienestar de las personas. Este nuevo marco para el
desarrollo industrial es lo que se conoce como la “Industria 5.0”, con capacidad
para lograr objetivos sociales mas alla del crecimiento econémico.

Este nuevo modelo econdmico y social marcado por la centralidad de las
personas —sean trabajadores o consumidores— necesita el desarrollo de unas
infraestructuras que sean también inteligentes, es decir, unas “infraestructuras 5.0”
para poder gestionar de forma eficiente y agil los recursos y aprovechar todo el
potencial de esta “Industria 5.0”.

La necesaria actualizacion de la estrategia econdmica a largo plazo para Espafia,
en la linea de este nuevo paradigma descrito, es lo que hemos denominado
Espafna 5.0. Su desarrollo debera apalancarse sobre todo en la digitalizacion

de la industria y en el desarrollo de infraestructuras inteligentes, dos ambitos
estratégicos no solo por su alto valor afiadido, intensidad en |+D+i y su fuerte
capacidad exportadora, sino porque ambos son fundamentales para conseguir el
triple objetivo de la UE de una economia sostenible, resiliente y centrada en

las personas.
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La consolidacién de una industria digital permitirda a Espafa ser

mas competitiva en los mercados internacionales; tener una mayor

flexibilidad, control y adaptacion a los cambios en los procesos

de produccién mediante la monitorizacién y explotacién de los

datos; mejorar la seguridad de los trabajadores mediante los robots

cooperativos, y garantizar, mediante una industria nacional sélida y

actualizada, el suministro de productos esenciales en situaciones

: criticas, como la reciente pandemia de la COVID-19. Ademas, esta

— / digitalizacién de la industria permitira aumentar el peso del sector

2 secundario en la economia espafola -uno de los objetivos del

Plan de Recuperacion europeo es la reindustrializacion-, de mayor
valor afiadido y, por tanto, generador de puestos de trabajo mas
cualificados y mejor retribuidos. Esta industria digital se caracteriza
también por la hiperconectividad y el intercambio de informacién a lo
largo de toda la cadena de valor, que requerira de la colaboracién de
todos los agentes —industrias, clientes, trabajadores y proveedores-,
formando un ecosistema que fomente la innovacion, la colaboracion
y la actualizacién constante del capital humano.

Por otro lado, el desarrollo de infraestructuras inteligentes es un
requisito indispensable para garantizar la eficiencia y la sostenibilidad
ambiental de todos los sectores econdmicos, especialmente de la
propia industria, el transporte, la construccién, la energia, el sector
hotelero o la sanidad, por ejemplo. Estas nuevas infraestructuras
abarcan desde los edificios inteligentes a las nuevas soluciones

de movilidad, la electrificacién de la economia o el autoconsumo
domeéstico, entre otros, para lo que se requiere de un cambio de
paradigma energético en el que todos los agentes, incluidos los
hogares, se conviertan en sujetos activos del sistema que garanticen
la estabilidad de la red de forma coordinada.

de este nuevo concepto de la Espafia 5.0 requerira, de forma colateral,
el desarrollo de una serie de facilitadores o catalizadores de esta
transformacion: un cambio en los modelos de negocio, la formacién
de los trabajadores en nuevas habilidades y la seguridad cibernética.

A VA VA VA VA VA

-‘ La necesaria digitalizacién de la industria y las infraestructuras dentro
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Asi, la Espafa 5.0 necesita de un nuevo modelo de negocio
donde los agentes —grandes empresas y pymes— busquen
nuevos esquemas de colaboracién, comparticion de
informacion y riesgos e integraciéon de diferentes tecnologias
para crear soluciones adaptadas a la industria, escalables,
estandarizadas y que generen un retorno positivo, formando un
ecosistema innovador.

Por otro lado, el reto de la digitalizacion, con tecnologias

que cambian con mucha rapidez, requiere también de una
constante actualizacion del conocimiento dentro de las
empresas, especialmente entre los trabajadores, bien sea para
optimizar el desempefo en sus puestos actuales (upskilling) o,
mas importante, para capacitarlos para las nuevas posiciones
(reskilling) que constantemente se estan creando. Esta
capacitacion continua del personal dotara de flexibilidad a

las empresas para readaptarse con facilidad ante cualquier
disrupcidn tecnolégica, hacer esta transformacién mas justa en
términos de empleo y convertir a las personas en agentes activos
de la innovacion.

Finalmente, la hiperconectividad lleva asociada inevitablemente

un aumento de los riesgos relacionados con la ciberseguridad.

No se puede avanzar en esta transformacion si las empresas no
se protegen frente al cibercrimen y el espionaje industrial y si no
se puede garantizar la seguridad de las infraestructuras criticas
de un pais. Esta proteccion debe darse, ademas, en toda la
cadena de suministro para ser efectiva, por lo que resulta esencial
concienciar no solo a las grandes empresas de la importancia de
la ciberseguridad, sino también a las pymes, uno de los estabones
mas débiles, para formar un ecosistema de seguridad.
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Los fondos europeos suponen una oportunidad Unica para

financiar y ejecutar las inversiones mas importantes y materializar
esta Espana 5.0 en el corto y medio plazo.

Los rapidos avances tecnolégicos son una amenazay, a la vez, una oportunidad si
Espafa es capaz de transformarse con agilidad. A la sombra de la digitalizacién y

la innovacion tecnolégica surgen nuevas actividades e industrias en las que Espana
puede posicionarse como lider global, ya que se encuentran todavia en un estado
incipiente de desarrollo. Asi, por ejemplo, la ciberseguridad, las smart grids o la
produccién de hidrégeno son sectores con un elevado potencial en el largo plazo. En
el caso de la ciberseguridad, ademas, supone un valor ahadido en supone un valor
afnadido en algunos productos industriales.

Respecto a la adaptacion tecnoldgica de las empresas, especialmente las pymes, el
desarrollo de los nuevos esquemas As-a-Service permitira tecnificar y digitalizar a las
pequefias empresas a un coste mas bajo, compartiendo los riesgos con los grandes
proveedores tecnoldgicos mediante el pago por uso.

La pandemia de la COVID-19, que ha mostrado las debilidades de la economia
espanfola, ha permitido, por otro lado, una digitalizacion acelerada de la poblacion

y unos cambios de habitos orientados al uso de los canales digitales y el trabajo en
remoto, que se une al natural cambio generacional hacia una nueva cultura en materia
digitalizacion, movilidad y conciencia medioambiental.

Finalmente, como consecuencia de la pandemia, ha surgido probablemente una de
las mayores oportunidades para poder conseguir la Espana 5.0 durante la proxima
década, tanto por sus objetivos, como por su enorme dotacion econoémica: el
Mecanismo de Recuperacion y Resiliencia europeo, que permitira dirigir una ingente
cantidad de recursos a inversiones relacionadas con la transformacion digital, la
transicion ecoldégica y la reindustrializacion del pais.
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Sin duda, la principal debilidad de la economia esparola es el peso relativamente
pequeno de la industria sobre su PIB en comparacion con otros paises europeos,
debido a la terciarizacion sufrida en las Ultimas décadas. Ademas, esta industria
esta muy concentrada geograficamente, de tal forma que unas regiones estan mas
preparadas que otras para afrontar esta Espana 5.0.

Ademas, el tejido productivo espafol esta bastante atomizado, con una

elevada participacion de las pymes en la economia, lo que dificulta la
escalabilidad en la adopcidn de la innovacién y mejoras tecnologicas, y que
reduce, por tanto, el retorno de estas inversiones. La industria espafola, ademas,
tiene un bajo consumo en maquinaria y bienes de equipo, lo que hace pensar en
un hardware, en general, antiguo, y en muchos casos dificil de digitalizar sin una
renovacion previa.

Otros handicaps de la industria son el elevado coste energético, la baja inversién
en I+D+i, y las dificultades para encontrar determinados perfiles profesionales
muy especializados en las nuevas tecnologias (mas todavia si se trata de

mujeres, cuya participacion en las carreras STEM es muy baja y estan ademas
infrarrepresentadas en puestos directivos y de responsabilidad), debido a una falta
de alineamiento entre el sector educativo y las empresas ya la brecha de género
que todavia persiste en el &mbito laboral. La falta de diversidad acaba suponiendo
una pérdida de talento potencial, lastrando la productividad.

Por el lado del transporte, existe en Espafia una elevada cultura del uso del coche
privado que puede retrasar la incorporacion de nuevas formas de movilidad,
especialmente fuera de las grandes ciudades, lo que a su vez se traduce en
carencias en la infraestructura de recarga. Ademas, la verticalidad de las ciudades
y la antigliedad del parque de viviendas dificulta la instalacion de puntos de
recarga privados, ademas de ser energéticamente ineficientes. Fuera de las
viviendas, el despliegue de una red de carga publica se topa con problemas
administrativos, con tramites de autorizacion lentos y en los que intervienen varios
niveles de la administracion (local, autonémico y nacional).

Finalmente, fuera de las grandes empresas existe una baja percepcion del

riesgo cibernético, con unas pymes en las que apenas existe una cultura de la
ciberseguridad o es muy incipiente.
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Espafa cuenta también con actividades del sector servicios con un efecto arrastre
importante sobre la industria y con potencial también de digitalizarse, como es

el sector hotelero, que puede avanzar hacia los smart buildings para mejorar su
competitividad a través de una mayor conectividad, la explotacion de la informacion
y la eficiencia energética. Cuenta también con unas empresas TIC que son lideres
globales, y grandes empresas con un grado de digitalizacion muy avanzado.

En cuanto al sector energético, nuestro pais tiene un mix de generacion de electricidad
diversificado y con una alta penetracién de renovables, mostrando un liderazgo
mundial en la industria edlica y termosolar. Ademas, las empresas distribuidoras han
conseguido un despliegue de practicamente el 100% de contadores inteligentes en la
red, y una plantilla bien preparada para el nuevo paradigma del Grid Edge. Contamos
ademas con buen posicionamiento internacional en la industria de smart grids.

Espafa cuenta asimismo con una fuerte red de infraestructuras —y una notable
penetracion de las redes de fibra y banda ancha-, que tan solo necesitan ser
renovadas para convertirses en “inteligentes” y, es también un importante hub
de empresas empresas de ingenieria y proyectos “llave en mano” (Engineering,
Procurement & Construction, EPC) con una buena proyeccién internacional.
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En el corto plazo, se debe definir una estrategia claray
coordinada, y comenzar la transformacion digital por aquellos
sectores en lo que Espana esta mejor posicionada, como las
energias renovables, la industria alimentaria, la automocién o
la fabricacion de maquinaria y bienes de equipo.

El primer paso para poder avanzar hacia una industria mas digital es
establecer una estrategia clara y coordinada entre todos los agentes,
incluyendo Administraciones publicas y empresas, para que todos puedan
conocer desde el inicio los objetivos y los recursos disponibles para
conseguirlos. En esta estrategia se debe dar prioridad a las industrias

en las que Espafia ya estéa bien posicionada para que puedan hacer esta
transformacién y mantener el liderazgo con un marco normativo estable, el
fomento de la eficiencia energética de las industrias electrointensivas y el
establecimiento de incentivos para la renovacién de maquinaria, un paso
indispensable para poder introducir mas digitalizacién en la industria.

Por el lado de las infraestructuras, Espana debe favorecer e incentivar la
rehabilitacién del parque actual de viviendas y oficinas, asi como establecer
mayores requisitos para las nuevas construcciones en materia de eficiencia
energética y puntos de recarga privados del vehiculo eléctrico. En cuanto a
los puntos de recarga publicos, se debe acelerar el proceso de autorizacion
administrativa para su instalacion.

Para poder cambiar el actual modelo de negocio y adaptarlo a las nuevas
necesidades de la “Espana 5.0”, primero se debe crear suficiente “masa
critica” dentro de las empresas, de tal forma que se aprovechen las economias
de escala que aporta la tecnologia y genere un retorno positivo. Para ello, se
debe ayudar a las pymes a crecer en tamaro y a digitalizarse, como paso
previo a cualquier cambio de cultura corporativa. Por otro lado, desde la
Administracién publica también se puede colaborar con este cambio desde el
lado de la demanda a través de la Compra Publica Innovadora y de su propia
transformacion digital.

En materia de educacion la tarea mas urgente es recapacitar y actualizar
(reskilling y upskilling) a los trabajadores para adaptarlos a la nueva economia
digital, tanto desde las propias empresas, como desde las Administraciones
publicas a través de las politicas activas de empleo. En este sentido, debe
producirse una convergencia de la esfera académica hacia el mundo
empresarial para adaptar la oferta formativa a los requerimientos de la realidad
econdémica.

Finalmente, se debe promocionar, por un lado, las mejores practicas en
materia de ciberseguridad entre las pymes y, por otro, la colaboracién entre
las grandes empresas para compartir informacion y generar externalidades
positivas en materia de seguridad. Desde la Administracién publica, se debe
incluir también requisitos de ciberseguridad en las licitaciones, especialmente
en el caso de gestion de infraestructuras publicas.
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Con la reindustrializacién, la transicion ecolégicay la
transformacion digital surgen nuevas actividades en las que
Espana puede posicionarse en el medio plazo, como las
smart grids, el sector aeroespacial o el naval.

En el medio plazo, se debe regular adecuadamente el uso y aplicacién

de algunas de las tecnologias mas novedosas para la automatizacion y
remotizacioén de las fabricas, como es el caso del 5G industrial, al mismo
tiempo que se deben aprovechar los nuevos nichos creados por la
transformacién digital para situar a Espafa en la vanguardia (la ya mencionada
ciberseguridad y las smart grids, por ejemplo, pero también la industria
aeroespacial y la naval), y llevar la digitalizacion también al sector servicios,

en la medida en que acabara traccionando también, de forma indirecta, a la
propia industria.

En materia de movilidad, se deben aprovechar los espacios publicos
(marquesinas de autobuses o red de alumbrado, por ejemplo) y las instalaciones
del sector terciario (parkings, centros comerciales) para aumentar la red de
recarga. Este despliegue de la red debera ir acompanado, no obstante, del
fomento de una nueva cultura de la movilidad (movilidad compartida, carga
nocturna) mediante la comunicacién adecuada a la sociedad, acompafada

de las senales de precios efectivas para evitar la sobrecarga en las puntas de
demanda de electricidad.

Desde el lado de la oferta, se puede traccionar la innovacién con un aumento
paulatino de la colaboracion publico-privada en materia de I+D+i, el desarrollo
de la estrategia “Espafa Nacion Emprendedora” y el fomento y apoyo a los
esquemas As-a-Service, que ayudara a la transformacion digital de las pymes,
reduciendo su coste de inversion sus riesgos tecnologicos.

El alineamiento entre el sector educativo y las empresas mencionado en las
medidas de corto plazo debera llevar, en el medio, a una formacién mas dual,
tanto en la FP como en las universidades, al mismo tiempo que la reduccion de
la brecha de género en la alta direccion de las empresas ayudara a retener y
promocionar el talento femenino, aumentando la productividad y acelerando la
transformacion digital de las empresas.

En el medio plazo debe consolidarse una verdadera cultura de la
ciberseguridad de forma transversal dentro de las organizaciones, que implique
a la direccion de las empresas, los usuarios y los trabajadores, al mismo tiempo
que se creen suficientes especialistas de ciberseguridad (el documento Esparia
Digital 2025 habla de 20.000 nuevos especialistas en la materia).
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Con todo lo anteriormente descrito, Espafia estaria preparada para tener una
tecnologia flexible, adaptada y estandarizada que facilitase su aplicacion por parte
de las empresas mas pequefas, y poder participar en industrias de mas largo
plazo, como la producciéon de hidrégeno de origen renovable y el desarrollo de
servicios Cloud desde Europa, sin depender de proveedores de fuera de la UE.

Las medidas de corto y medio plazo sentarian las bases para avanzar hacia el Grid
Edge, que requerira de un desarrollo normativo que establezca las funciones de cada
uno de los agentes (productores, distribuidores, consumidores) dentro de un nuevo
paradigma de Energy-as-a-Service. La movilidad eléctrica exigira también la creacién
de un mercado de segunda vida de las baterias, para poder hacerla sostenible.

La comparticién de riesgos en los esquemas As-a-Service y el aumento de la [+D+i
deberia ser el germen para el desarrollo a largo plazo de verdaderos ecosistemas

de innovacion a través de plataformas colaborativas donde participen grandes y
pequefas empresas, centros tecnoldgicos, universidades y cllsteres industriales,
compartiendo no solo riesgos y tecnologia, sino también informacién y conocimiento.

En materia educativa, con una fuerza de trabajo suficientemente formada en

las habilidades digitales, se debera mas importancia a las soft skills en los
curriculos académicos —Unicas capacidades que no se pueden ser automatizadas
ni realizadas por maquinas y, por tanto, especificamente humanas-y abrir las
universidades y los centros de FP a la colaboracién internacional, fomentando mas
la innovacion mediante la comparticion global del conocimiento.

Por ultimo, la formacién de los nuevos especialistas en materia de ciberseguridad
comprometidos en la estrategia Esparia Digital 2025, junto con el desarrollo de hubs de
seguridad y criptografia como el creado en Ledn en torno al INCIBE, permitiria a Espafa
consolidar una industria de la ciberseguridad lider en el mundo y acercarla a las pymes
a través de soluciones sencillas y de bajo coste a través del Security-as-a-Service.
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'\.\ Espafa ha avanzado mucho en la transformacién digital de su economia, pero
= La falta de avance de Ia - - todavia muestra cierto retraso respecto a otros paises de su entorno. En 20177, el
_ - 15,7% de las empresas industriales estaban dentro del modelo de la “Industria 4.0”,
dlgltallzaCIOI'l en el tejldo g b - = o . | y solo el 2,3% en una fase avanzada. Ademas, un alto porcentaje de empresas no
prOdUCtIVO espanol junto con la - tenian informacion sobre qué es la Industria 4.0, un 23% del total.
oportun|dad brindada por el plan ®a" . Por otro lado, los profundos cambios econémicos y sociales que se vienen
] produciendo a nivel global, junto con la coyuntura actual de la COVID-19 y el plan
de recu peraC|0n eu ropeo reql"ere -3 - 1 de recuperacién econémica que la UE ha puesto en marcha, no han hecho mas que
: “e ‘e - acelerar la necesidad de esta digitalizacion, que deberia ayudarnos a construir una
repensar F] estrategla para 3 . economia mas sostenible y resistente a las crisis.
, s . {
CODSGQU"' conv_e-rtlr a Espana en o i P Esta falta de avance de la digitalizacién en el tejido productivo espafiol, junto con
i 1 . la oportunidad brindada por el plan de recuperacién europeo, requiere repensar la
una ?-c:tenc!a IndUStrl?I en 2030 5 * .. : - - estrategia para conseguir convertir a Espafa en una potencia industrial en 2030.
a? ' - Para ello, es necesario ampliar el perimetro de esta estrategia mas alla de la propia
. [+] industria, para incluir también el desarrollo de unas infraestructuras inteligentes

que permita la digitalizaciéon no solo del sector secundario, sino del conjunto de la
economia y de la sociedad espafiola.

" Idescat. (2017). Encuesta de Clima Empresarial 1T, 2017. Barcelona:
Instituto de Estadistica de Catalufa.
. -
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Las megatendencias globales representan fuerzas macroecondémicas y
geoestratégicas que estan dando forma a nuestro futuro colectivo de forma
profunda, implicando a grandes grupos de personas, estados o regiones durante
largos periodos de tiempo. Son fendmenos que, aunque pueden observarse en el
presente y tienen un amplio recorrido pasado, sus efectos son de muy largo plazo y
dificilmente evitables.

Las implicaciones de estas fuerzas globales son amplias y variadas, y suponen
importantes oportunidades que aprovechar —y también riesgos que mitigar— que el
disefio de cualquier estrategia econémica de largo plazo no debe obviar. Tal y como
se lista en la figura 1, las megatendencias actuales mas relevantes, con elevado
potencial de impacto, pueden agruparse en cinco grandes bloques: los cambios
sociales y demograéficos; la urbanizacion acelerada; el cambio climatico y la escasez
de recursos; los avances tecnolégicos, y el desplazamiento geografico en el poder
econoémico mundial. Todas estas megatendencias nos obligaran en el futuro a
producir, consumir y trasladarnos de una forma diferente.

La poblaciéon mundial se incrementara previsiblemente en 1.000 millones de

habitantes en 2030, al mismo tiempo que en los paises desarrollados aumenta
la esperanza de vida y se reduce la tasa de natalidad, con el consecuente
envejecimiento de la poblacion. Este desequilibrio demografico continuara
Figura 1. propiciando los movimientos migratorios, desplazando a la poblacién joven y en
edad de trabajar hacia las regiones mas prosperas e industrializadas.

Principales megatendencias globales

Figura 2.

Urbanizacion Grandes avances Porcentaje de la poblacion mundial con 65 o mas afios
acelerada tecnoloégicos B 2020

A A 28% B 2030
23% Wi 2050
7

19% /

América del Norte América Latina Oceania Africa
y Caribe

Fuente: PwC, Megatrends. Fuente: ONU.
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En 2030, se espera que en Europa mas del 23% de la poblacién tenga mas de 65
afios, frente al 12% de Asia o el 4% de Africa. Espafia, con una esperanza de vida
por encima de la media europea (83,5 afos frente a 81 de la UE-28)? y con indices
de natalidad muy bajos (apenas 1,2 hijos por mujer)?, sera sin duda uno de los paises
europeos mas afectados por este envejecimiento paulatino de la poblacién.

Esta inversion de la piramide de poblacién obligara a cambios estructurales en la
forma de trabajar, aumentando la vida laboral de las personas. Este envejecimiento
supondra ademas un reto en términos sociosanitarios, donde las nuevas tecnologias,
la “remotizacion” y la digitalizacién de procesos pueden jugar un papel fundamental
para las ganancias de eficiencia en los sistemas asistenciales. Por otro lado, la
creciente incorporacion de la mujer al mercado laboral, especialmente a posiciones
de responsabilidad, asi como una mayor diversidad en las organizaciones y
empresas, permitira atraer y retener talento y, en Ultima instancia, aumentar la
productividad.

1.1.2. Urbanizacion acelerada

Las ciudades albergan actualmente a mas de la mitad de la poblacién mundial*,

y se espera que llegue a los dos tercios en 2050. La urbanizacién conlleva
importantes transformaciones econémicas y sociales. Las ciudades impulsan el
desarrollo, facilitan la innovacién y contribuyen al incremento de la productividad

y a la reduccién de la pobreza, ya que concentran la mayor parte de la actividad
econdmica mundial (en torno a un 80% del PIB mundial se genera en las ciudades)®,
del comercio, de los servicios e infraestructuras y del transporte. Por estos motivos,
la urbanizacién puede entenderse como una potente fuente de oportunidades.

No obstante, las zonas urbanas también presentan mayores desigualdades para sus
habitantes y mayores niveles de contaminacién y degradacién del medioambiente,
asi como patrones poco sostenibles de produccién y consumo de recursos. Por lo
tanto, este proceso de urbanizacién acelerada también lleva aparejados importantes
y complejos desafios.

En este sentido, la movilidad dentro de las urbes debera volverse cada vez mas
eficiente y sostenible, abordando las necesidades crecientes de la poblacién de
estos entornos, a la vez que se garantiza el acceso a los servicios, se optimiza el
uso de recursos y se preserva el medioambiente. Para ello, se debera dar mas
importancia al desarrollo y renovacion de infraestructuras que permitan esta gestion
eficiente gracias a la digitalizacion.

2 Eurostat. Dato de 2018 (Ultimo afio disponible).

3 INE. Dato de 2019 (ultimo afio disponible).
Naciones Unidas. Perspectivas de Urbanizacion Mundial. Dato de 2019 (dltimo dato
disponible).

5 Banco Mundial.
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1.1.3. Cambio climatico y escasez de recursos

La emision de dioxido de carbono a la atmdsfera, que es el factor mas determinante del
calentamiento global, se ha incrementado desde 2010 a una tasa media anual del 1,3%®°.
Esta ultima década ha sido la mas caélida de la historia desde que se tienen registros,
con el ano 2020 ocupando el primer puesto en el ranking anual. Lo mas preocupante,
no obstante, es la tendencia, ya que, de mantenerse el ritmo actual de emisiones, la
temperatura se incrementaria entre 3 y 5°C a finales de este siglo”

Segun el indice Net Zero Economy Index 2020, elaborado por PwC, en 2019 Espafa fue
el segundo pais que mas redujo sus emisiones de carbono entre los integrantes del G20

(6,5%), solo por detras de Alemania (6,6%) y muy por encima de la media mundial (2,4%).

En este sentido, Espafna esta avanzando de forma adecuada en la descarbonizacién
gracias al desarrollo de las energias renovables, pero el esfuerzo debe incrementarse:
se estima que la tasa de descarbonizacién a nivel mundial tendria que aumentar hasta
un 11,7% anual, es decir casi cinco veces mas de los niveles actuales, para conseguir
limitar el calentamiento global a 1,5 °C, objetivo establecido en el Acuerdo de Paris.

Figura 3.

Net Zero Economy Index 2020

Tasa de
descarbonizacion
business-as-usual

Fuente: PwC. A partir de datos de BP, Banco Mundial, FMI y UNFCCC.
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Figura 4.

Por otra parte, nuestro planeta cuenta con una disponibilidad limitada de recursos
naturales. Solamente un 3% de toda el agua es dulce, y menos de una cuarta parte
de la superficie es apta para cultivos. En cuanto a la disponibilidad de energia,

se estima que las reservas de petréleo y gas permitirian satisfacer la demanda
durante 50 afos y que la disponibilidad de minerales se agotaria en menos tiempo,
de acuerdo con las tendencias actuales de consumo. Ademas, factores como el
aumento de la poblacidén mundial que se espera en los préximos afios provocara que
la demanda de agua, alimentos y energia siga incrementandose. En otras palabras,
estamos asistiendo a un agotamiento de la capacidad del planeta para responder al
modelo actual de desarrollo econémico.

Por lo tanto, resultara fundamental que nuestro modelo productivo, y especialmente
la actividad de aquellos sectores mas intensivos en la utilizacion de agua o energia
—como la industria— lleven a cabo un uso y gestion eficiente de estos recursos, al
tiempo que se propicia la economia circular, el reutilizamiento de los residuos y la
segunda vida de los productos y bienes.

1.1.4. Cambios en el poder econémico mundial

En el pasado reciente, el desarrollo y el liderazgo econdmico se ha localizado en
los grandes mercados de Europa y Norteamérica. Sin embargo, con el fenémeno
de la globalizacion se ha producido un paulatino desplazamiento de poder hacia
regiones emergentes situadas en Asia y Latinoamérica. En el afio 2030, ocho de las
quince mayores economias del mundo seran paises hoy en dia considerados como
emergentes, como es el caso de India, Brasil, Rusia o Indonesia.

Participacién global en el PIB 2016 vs 2050

2016 Estados Unidos, Japén, Francia,
Italia, Reino Unido, Alemania
y Canada

2050

0%

G7

Resto del mundo

Resto del mundo

\ \ \ \
20% 40% 60% 80%

Fuente: PwC (2017). The Long View. How will the global economic order change by 20507
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Europa en la economia mundial se reducira de forma drastica en las préoximas
décadas, y en 2050 podria tener un peso muy inferior al de China o India. Las
actuales economias desarrolladas mantendran sus niveles de ingresos y, en general,
seguiran ofreciendo mercados accesibles y de bajo riesgo, pero la competencia con
las economias emergentes serd cada vez mas fuerte.

1.1.5. Avances tecnoldgicos

En la actualidad estamos asistiendo y siendo participes de una nueva revolucion
tecnolégica, probablemente la mas disruptiva de la historia, que esta cambiando
profundamente la forma de hacer las cosas en todos los sectores y en practicamente
todos los ambitos de nuestras vidas a un ritmo acelerado. El uso masivo de los
dispositivos méviles, la computacion en la nube (Cloud y Edge Computing), la
inteligencia artificial (IA), el Internet de las cosas (IoT) -y mas especificamente el loT
Industrial-, la robética, la realidad aumentada, la impresién 3D, los drones, el 5G,

el gemelo digital o los vehiculos guiados automatizados (AGV, por sus siglas en
inglés) se han convertido en realidades cada vez mas habituales, y que sin duda
tendran importantes implicaciones en el desarrollo de las industrias, en su modelo
de negocio y en la forma en que interactian con sus proveedores y clientes. En
materia energética, asistimos también a un cambio sustancial en la generacion de
electricidad, con la sustitucién de las tecnologias convencionales por las renovables.

Esta innovacion tecnoldgica acelerada nos esta llevando a un nuevo modelo
economico y social hiperconectado e hiperautomatizado que supone sin duda
una enorme oportunidad para aumentar la productividad y el bienestar de los
usuarios, trabajadores y consumidores, pero que también conlleva retos que hay
que enfrentar:

Rapidez de los cambios, lo que exige agilidad para incorporar y acomodar todas
estas disrupciones a las diferentes industrias y su fuerza laboral.

Adaptacioén de los consumidores a la digitalizacién, que reclaman una experiencia
mas accesible y personalizada.

Heterogeneidad en la transformacion digital de las empresas, con las pymes
mas rezagadas frente a las grandes empresas y con diferencias también entre
sectores econémicos.

Aumento irremediable de los riesgos digitales derivados de la hiperconectividad,
surgiendo, de forma paralela a la digitalizacion, la necesidad de desarrollar la
ciberseguridad.

Al mismo tiempo, la propia tecnologia es también la herramienta fundamental para
poder enfrentar los retos planteados por el resto de megatendencias y conseguir una
Espafa mas competitiva, sostenible y eficiente en la gestién de sus recursos.
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1.2. Impacto de la COVID-19

La pandemia de la COVID-19 iniciada a principios de 2020 y la adopcién de
medidas extraordinarias para contener sus efectos ha desencadenado una crisis
sanitaria global que esta afectando con especial intensidad a la economia espafiola,
muy dependiente del turismo y la hosteleria y, por tanto, muy afectada por las
restricciones a la movilidad de las personas. La caida intertrimestral del PIB en el
segundo trimestre de 2020 fue de casi el 18%, cifra superior a la de otros paises del
entorno, como ltalia y Francia, si bien el repunte tras el cese del confinamiento ha
sido también superior.

Figura 5.

Variacion intertrimestral del PIB en la UE
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e 11.3% -9,7% "8,4% de Espafa ha resultado muy negativa en el contexto actual de restricciones
‘ R -8,7% a la movilidad de las personas, tanto entre paises y regiones, como dentro
-14,1% de las propias ciudades. Al mismo tiempo, durante los primeros meses de la
Sk S pandemia se sufrié de escasez de algunos productos y bienes imprescindibles,

como las EPI y otro material sanitario, lo que ha potenciado la necesidad de una

implantacion mas local de la industria, en un mundo evidentemente globalizado
Francia Alemania Reino Unido Europa (una industria “glocal”, competitiva internacionalmente, pero implantada

localmente, algo cada vez mas factible gracias a las nuevas tecnologias).

Espana Italia

En este sentido reindustrializar el pais significaria aumentar el peso de un sector
econdémico menos volatil y dependiente del turismo, y también garantizaria

el suministro local de bienes y servicios necesarios, por contar con un tejido
industrial flexible capaz de producirlos.

Fuente: Elaboracién propia a partir de Eurostat e INE. Ultimos datos disponibles.

Por otro lado, la pandemia ha acelerado notablemente el proceso de
digitalizacién y remotizacion del trabajo para garantizar la produccion de bienes
y servicios en condiciones seguras para los trabajadores durante la pandemia.
Fenémenos como el teletrabajo o el comercio online se han visto amplificados
durante los meses de confinamiento, y muy probablemente se mantendran en el
tiempo de forma irreversible. Estos cambios, que permaneceran probablemente
cuando haya terminado la pandemia, requeriran de nuevas infraestructuras mas

8 Banco de Espafa. Proyecciones macroeconémicas de la economia espafola (2020-2023). . 3 digitales para gestionar estos nuevos habitos de trabajo, consumo y movilidad.
Diciembre de 2020. .

De acuerdo con las ultimas previsiones del Banco de Espafa?, la economia espafola
no recuperara los niveles previos a la crisis hasta mediados de 2023 —escenario
central o mas probable-y, en cualquier caso, no antes de 2022 —escenario mas
optimista—, por lo que sus efectos se haran notar todavia durante los préximos afos.
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La crisis sanitaria originada por la COVID-19, junto con las consecuencias
econdmicas de los confinamientos y las restricciones a la actividad, ha requerido de
la adopcion de medidas extraordinarias por parte de los gobiernos, tanto nacionales
como internacionales, en materia de proteccion del empleo, facilidad de liquidez
para empresas y autbnomos o mantenimiento de las rentas familiares y el acceso a
suministros basicos de colectivos vulnerables, entre otras.

En este sentido, la Unién Europea reaccion6 con rapidez para ayudar a los Estados
Miembros mediante un paquete de medidas sin precedentes por su alcance

y volumen: a corto plazo, a través de medidas de politica monetaria y fiscal
encaminadas a garantizar la estabilidad y asegurar la liquidez; a medio y largo plazo,
a través de la puesta en marcha de un fondo que apoye la recuperacion econémica
orientandola a objetivos y prioridades de la UE en materia econémica

y medioambiental.

Asi, en julio de 2020 se produjo un acuerdo histérico en el Consejo Europeo y se
aprobé el Fondo de Recuperacion para la UE (‘Next Generation EU’), dotado con un
volumen de 750.000 millones de euros, y el Marco Financiero Plurianual 2021-2027,
que asciende a 1,1 billones de euros. La adopcién de estos mecanismos permitira a
los Estados Miembros abordar un volumen de inversiones a lo largo de los proximos
afnos nunca visto.

Espafa es uno de los paises que recibira un mayor volumen de financiacion, tan
solo por detras de Italia. En concreto, Espana recibira hasta 140.000 millones de
euros, de los cuales alrededor de 72.000 millones se desembolsaran en forma de
transferencias y el resto a través de préstamos. A principios de 2021, el Gobierno
anuncié que el importe total ascenderia finalmente a casi 150.000 millones de
euros (81.000 millones en forma de transferencias no reembolsables), con lo que se
situaria a la cabeza de las ayudas recibidas, superando a ltalia. La canalizacion de
estos fondos se hara principalmente a través de dos instrumentos: el Mecanismo de
Recuperacion y Resiliencia, que concentra el grueso de la financiacién, y el REACT-
EU, que se llevara a cabo a través de las comunidades autbnomas y esta destinado
principalmente a acciones e inversiones en al ambito educativo o sanitario.

Las iniciativas e inversiones que haran uso de estos fondos se articularan en torno
a tres pilares, marcados por los objetivos de la UE a largo plazo: la transicion
ecoldgica, la transformacion digital y la reindustrializacién, tal y como se muestra en
la figura 6.

Mas alla del propio objetivo de reindustrializacion, cuya relacion con el sector
secundario es obvia, también la transicion ecolégica y la transformacion digital
tienen un fuerte componente industrial y de nuevas infraestructuras.

En el caso de la transicion ecoldgica, la industria manufacturera es directamente
responsable del 22% de las emisiones de CO, generadas tanto por la quema de

Figura 6.

Ejes del Mecanismo de Recuperacion y Resiliencia de la UE

Transicion ecoldgica

Conseguir la neutralidad
climatica en Europa en el afo
2050, transformando la UE en
una economia sostenible. Un
37% del presupuesto debera
ir destinado a cumplir los
objetivos del Pacto Verde.

Fuente: elaboracion propia.

Figura 7.
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Generar un marco adecuado
para que el uso de las
tecnologias digitales beneficie
a ciudadanos y empresas,
asegurando a los ciudadanos
el acceso a la tecnologia,
dotando a las empresas de
los medios para su creacion,
desarrollo e innovacion y
garantizando el control y
proteccion de datos. Un

20% del presupuesto debera
destinarse a estos fines.

Impulsar la competitividad
industrial de la UE para
lograr una industria europea
mas dinamica, resiliente y
competitiva, y aumentar

Su peso en la economia,
por tratarse, en general, de
sectores de mayor valor
afadido, mas resistentes a
las crisis y que garantizan el
acceso a productos e insumos
en casos de emergencia.

Emisiones equivalentes de CO, en Espafia, por sector (2005-2018)

442.432

25%

338.254

Generacion eléctrica
B ndustria
B Transporte

B Agricultura y ganaderia

Il Otros

340.298

20%

Residencial, comercial e institucional

combustible como por los propios procesos industriales, tal y como se muestra 4 . o - 2 7% 8% 8% 8%
en la figura 7. 4 '

2005 2015 2017 2018

’ Fuente: Ministerio de Transicién Ecoldgica.
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El Mecanismo de Recuperacion
y Resiliencia europeo es, a
pesar de las circunstancias,
una oportunidad unica para
conseguir una industria
espanola digitalizada y
competitiva que contribuya a
una economia mas sostenible y
con potencial de crecimiento.
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En cualquier caso, visto el peso de las emisiones del
transporte y la generacién de electricidad (27% y
18%, respectivamente) la transicion ecologica debera
pivotar inevitablemente sobre una electrificacion

del transporte y la integracién de energia eléctrica

de origen renovable en el sistema, para lo que
resulta fundamental el desarrollo tecnolégico de

las infraestructuras eléctricas y la industria de la
automocion para su transicion hacia el vehiculo
eléctrico.

Finalmente, las tecnologias que participan en la
transformacion digital tienen una aplicacion directa
en la industria -desarrollos en las areas de la
robotica, la impresién 3D, la realidad aumentada,

el 5G o el blockchain, por ejemplo-, que pueden
suponer importantes ahorros de costes y aumentos
en la capacidad de produccién, ayudando en el
proceso de reindustrializacién y permitiendo a
Europa en general, y a Espafia en particular, competir
en los mercados internacionales.

En definitiva, este mecanismo de recuperacion es, a
pesar de las circunstancias, una oportunidad Unica
para conseguir una industria espanola digitalizada

y competitiva y con unas infraestructuras flexibles

e inteligentes que contribuyan al crecimiento y
sostenibilidad de la economia y la sociedad.
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Vision de la
Espana 5.0

Es necesaria una actualizacion
del concepto de la “Industria 4.0”
para poner las nuevas tendencias
tecnologicas al servicio de la
sociedad, contribuyendo a crear
una economia mas sostenible
medioambientalmente, mas
resiliente ante futuras crisis

y con el foco principal en el
bienestar de las personas. Este
nuevo marco para el desarrollo
industrial es lo que se conoce
como la “Industria 5.0”.

2.1. De la “Industria 4.0” a la “Industria 5.0”

Los avances en materia de digitalizacion, sistemas de informacién y automatizacion
en la ultima década han permitido una notable transformacion de los procesos

y operaciones de las empresas, con importantes beneficios en términos de
crecimiento econdmico y generacion de empleo. Estos cambios tecnologicos y sus
multiples aplicaciones, que han supuesto practicamente una Cuarta Revolucion
Industrial, han sido englobados comunmente bajo el concepto de la “Industria 4.0”.

Esta “Industria 4.0”, marcada fundamentalmente por la digitalizacion, ha permitido
aumentar el valor anadido de los productos y servicios generados en la economia, al
mismo tiempo que ha dotado al sector industrial de mayor flexibilidad y eficiencia en
sus procesos de produccion. Los efectos de este cambio han trascendido al propio
sector industrial, generando un impacto transformador en el conjunto de la sociedad
y cambiando la forma de interactuar de las empresas con sus clientes.

En la actualidad, cuando se cumplen diez afios desde el origen de este fenédmeno,
el concepto de “Industria 4.0” se ha convertido en una realidad, aunque con mucha
heterogeneidad entre empresas y sectores en su aplicacion. Mientras tanto, la
innovacién tecnoldgica ha continuado avanzando hacia una hiperconectividad e
hiperautomatizacion de la industria, con una vision de la fabricacion informatizada e
inteligente y aplicando las ultimas innovaciones en los campos de la robdtica, el big
data, la |A o el loT, entre otras.

Este nuevo paradigma tecnoldgico, junto con los retos y desafios globales que
hemos descrito en las secciones anteriores, hacen necesaria una actualizacion del
concepto de la “Industria 4.0” para poner estas nuevas tendencias tecnoldgicas

al servicio de la sociedad, contribuyendo a crear una economia mas sostenible
medioambientalmente, mas resiliente ante futuras crisis y con el foco principal en el
bienestar de las personas. Este nuevo marco para el desarrollo industrial es lo que se
conoce como la “Industria 5.0”.
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En este sentido, la Comision Europea ya ha definido en un reciente documento® las
caracteristicas de esta nueva “Industria 5.0”, reconociendo su poder para lograr
objetivos sociales mas alla del crecimiento econémico y poner la tecnologia y la
innovacién al servicio de una transicién hacia un modelo mas sostenible, resiliente y
centrado en las personas:

Sostenibilidad. Una de las prioridades de la industria europea debe ser

la reduccién de emisiones de CO?, la proteccion del medioambiente, la
gestion eficiente de los recursos escasos, la soberania energética a través
de la electrificacion del transporte, la eficiencia energética, la integracién
de tecnologias renovables en el sistema eléctrico y la gestién circular de los
productos y residuos.

Resiliencia. La crisis econémica de 2008-2014 y la reciente pandemia de la
COQVID-19 ha puesto en evidencia las debilidades de las economias desarrolladas
y, en concreto, la de Espafia. La industria del futuro debe priorizar los sectores
economicos estratégicos y de mayor valor afiadido, fomentando el desarrollo de
procesos de produccion flexibles y robustos que permitan la adaptacion rapida

a cambios sociales, econémicos o tecnoldgicos, garantizando asi el suministro
de bienes esenciales, agilizando la recuperacion de crisis futuras y evitando la
destruccion masiva de empleo.

Esta nueva “Industria 5.0” debe poner
la tecnologia al servicio de un modelo
economico mas sostenible, resiliente y

centrado en las personas.

Figura 8.

Industria 4.0 vs. Industria 5.0

De la “Industria 4.0”...

Digitalizacién para la mejora de

Digitalizaciéon para aumentar la

Foco en las personas. Las personas deben ser el elemento central de esta la eficiencia de cada planta de Objetivos sostenibilidad y resiliencia de toda la
transformacién, tanto desde el punto de vista del medio, como del fin. Como un produccion cadena de suministro

medio, porque no se puede avanzar en un contexto marcado por la innovacion

sin una recapacitacion y adaptacién de las personas a las nuevas tendencias

tecnoldgicas; como un fin, porque debe ser el bienestar y la seguridad del Monitorizacion para la obtencion Comparticién de la informacion
conjunto de la sociedad el principal objetivo a perseguir. de informacion en cada unidad de Uso dellf alo largo de toda la cadena de

Vistos sus objetivos, la “Industria 5.0” no debe entenderse como una mera
continuacién cronolégica o una alternativa, sino como un ejercicio prospectivo de
la “Industria 4.0”, que completa y amplia sus caracteristicas distintivas y utiliza la
tecnologia como un catalizador para un nuevo modelo econémico.

produccion. Las personas analizan
los datos y toman las decisiones

Automatizacion de tareas y

informacion

suministro. Analisis de datos y toma
de decisiones por parte de las propias
maquinas

Colaboracion entre robots y
trabajadores (cobots) y espacios

ProcesERE SUStIt.UCIOH eBlES Rol de las de trabajo compartidos. Upskilling
_ o ) £ personas. El trabajador adapta a ersonas tinuo dellosie s
La figura 8 muestra, a grandes rasgos, los elementos distintivos de esta “Industria P -y

5.0”, que no estan relacionados con tecnologias concretas, sino mas bien con su
forma de uso e integracion en un ecosistema de colaboracion entre maquinas,
personas y empresas.

sus habilidades a las innovaciones
tecnologicas

Soluciones tecnolégicas
“horizontales”, desligadas de las
industrias y sectores. Desarrollos
ad hoc para cada planta

Fuente: Elaboracion propia.

VYV

Colaboracion a lo
largo de la cadena
de valor

convertirlos en sujetos activos de la
innovacion

Desarrollo de ecosistemas de
innovacién y comparticion del
conocimiento. Integracién de las
tecnologias. Estandarizacion y
flexibilizacion

En este nuevo paradigma marcado por la hiperconectividad, la remotizacion y, sobre
sobre todo, la centralidad de las personas -sean trabajadores o consumidores-,
se necesita también el desarrollo de unas infraestructuras que, al igual que la

" industria, sean también inteligentes, es decir, unas “infraestructuras 5.0”: las redes
de transporte, comunicacion, energia o agua; las infraestructuras sanitarias, o los
edificios de oficinas deberan digitalizarse para poder gestionar de forma eficiente y

9 Comision Europea, (2021). Industry 5.0: Towards a sustainable, A
agil los recursos, y aprovechar todo el potencial de esta “Industria 5.0”.

resilient and human-centric Industry.
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En este nuevo paradigma marcado por la hiperconectividad, la remotizacion
y, sobre sobre todo, la centralidad de las personas -sean trabajadores o

consumidores-, se necesita también el desarrollo de unas infraestructuras que, al

igual que la industria, sean también inteligentes, es decir, unas “infraestructuras

5.0”: las redes de transporte, comunicacion, energia o agua; las infraestructuras

sanitarias, o los edificios de oficinas deberan digitalizarse para poder gestionar
de forma eficiente y agil los recursos, y aprovechar todo el potencial de esta
“Industria 5.0”.

Sociedad 5.0

Este nuevo paradigma supone un cambio en la visiéon de la economia para hacerla mas
humana, poniendo a las personas en el centro en lugar del crecimiento, de tal forma que
este es solo una herramienta, al igual que la tecnologia, y no el objetivo ultimo.

La “Sociedad 5.0” intenta equilibrar el crecimiento econémico con la proteccion social y
medioambiental, ampliando los objetivos de la “Industria 5.0” al conjunto de la sociedad
para crear una “sociedad inteligente” a través de la construccién de nuevas relaciones:
aquella entre la sociedad y la propia tecnologia, y aquella entre individuos, a través de
la tecnologia.

En lugar de que los diferentes elementos sociales (energia, movilidad, educacién,
consumo, trabajo y ocio) operen con un alcance limitado, en esta nueva forma de
entender la sociedad estos sistemas se operan de forma integrada gracias al uso de
ingentes cantidades de informacion del mundo real que, mediante su tratamiento a
través de los sistemas de IT, nos permitira tomar decisiones que aumenten nuestro
bienestar general, en algunos casos, de forma automatizada.
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La necesaria actualizacion de la estrategia econdmica a largo plazo para Espana,

en la linea de este nuevo paradigma, es lo que hemos denominado Espafia 5.0. El
camino hacia esta Espafa 5.0 debera apalancarse sobre todo en la digitalizacion de la
industria y en el desarrollo de infraestructuras inteligentes, dos ambitos estratégicos no
solo por su alto valor afiadido, intensidad en |+D+i y su fuerte capacidad exportadora,
sino porque ambos son fundamentales para conseguir el triple objetivo de la Comisién
Europea de una economia mas sostenible, resiliente y centrada en las personas:

Industrias digitales (digital industries). La consolidacién de una industria
digital permitira a Espafia ser mas competitiva en los mercados internacionales;
tener una mayor flexibilidad, control y adaptacién a cambios en los procesos
de produccién mediante la monitorizacién y explotacién de los datos; mejorar
la seguridad de los trabajadores mediante los robots cooperativos (cobots), y
garantizar, mediante una industria nacional sélida y actualizada, el suministro
de productos esenciales en situaciones criticas, como la reciente pandemia de
la COVID-19. Ademas, esta digitalizacion de la industria permitira aumentar el
peso del sector secundario en la economia espafiola —esa reindustrializacién
buscada por el Plan de Recuperacién europeo—-, de mayor valor afiadido y, por
tanto, generador de puestos de trabajo mas cualificados y mejor retribuidos.

Esta industria digital se caracteriza también por la hiperconectividad y el
intercambio de informacioén a lo largo de toda la cadena de valor, que requerira
de la colaboracién de todos los agentes -industrias, clientes, trabajadores

y proveedores-, formando un ecosistema que fomente la innovacion, la
colaboracién y la actualizacion constante del capital humano.

Infraestructuras inteligentes (smart infrastructures). Por otro lado, el
desarrollo de infraestructuras inteligentes es un requisito indispensable para
garantizar la eficiencia y la sostenibilidad ambiental de todos los sectores
econdmicos, especialmente la propia industria, el transporte, la construccion,
la energia, el sector hotelero o la sanidad. Estas nuevas infraestructuras

abarcan desde los edificios inteligentes a las soluciones de movilidad, la
electrificacion de la economia o el autoconsumo doméstico, entre otros para

lo que se requiere de un cambio de paradigma energético en el que todos los
agentes, incluidos los hogares, se convierten en sujetos activos del sistema que
garantizan la estabilidad de la red de forma coordinada.
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La necesaria digitalizacién de la industria y las infraestructuras dentro de este
nuevo concepto de la Espafia 5.0 requerira, de forma colateral, el desarrollo de una
serie de facilitadores o catalizadores de este cambio:

Nuevo modelo de negocio. Como menciondbamos con anterioridad, la
hiperconectividad requerira de un nuevo modelo de negocio donde los
agentes, grandes empresas y pymes, busquen nuevos esquemas de
colaboracién, comparticién de informacion y riesgos e integracion de diferentes
tecnologias para crear soluciones adaptadas a la industria, escalables,
estandarizadas y que generen un retorno positivo a los fabricantes, formando
un ecosistema innovador.

Formacion. El reto de la digitalizacién de la industria, con tecnologias que
cambian y evolucionan con rapidez, requiere de una constante actualizacion del
conocimiento dentro de las empresas, y especialmente entre los trabajadores,
bien sea para optimizar el desempefo en sus puestos actuales (upskilling) o,
mas importante, para capacitarlos para las nuevas posiciones (reskilling) que
constantemente se estan creando (y también destruyendo). Esta capacitacién
continua del personal dotara de flexibilidad a las empresas para readaptarse
con facilidad ante cualquier disrupcidn tecnolégica, y es un elemento
fundamental para que esta transicion, ademas de eficiente, sea justa y no deje a
nadie atras.

Ciberseguridad. Finalmente, la otra cara de la moneda de la digitalizacién y

la hiperconectividad es, sin duda, los riesgos relacionados con la
ciberseguridad. No se puede avanzar en esta transformacion si las empresas
no se protegen frente al cibercrimen y el espionaje industrial y si no se puede
garantizar la seguridad de las infraestructuras criticas de un pais frente a
posibles ataques cibernéticos. Esta proteccion debe darse, ademas, en toda la
cadena de suministro para ser efectiva, por lo que resulta esencial concienciar
no solo a las grandes empresas, sino también a las pymes, de la importancia de
la ciberseguridad.
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Figura 9.

Nuestra vision de la Espafa 5.0
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Fuente: Elaboracion propia.
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Este flujo de informacién en ambos sentidos requiere de una comunicacion casi
inmediata entre maquinas, o entre éstas y la nube, para permitir la operacion en
tiempo real. Esto se podra conseguir con mayor facilidad gracias al desarrollo del
5G industrial, que es el nuevo estandar de comunicacién hasta cien veces mas
rapido que los sistemas actuales, y que no depende de que otros dispositivos
estén o no conectados al mismo tiempo. El uso industrial del 5G genera, por
tanto, nuevas oportunidades para la industria y posibilita el desembarco de otras
soluciones que de otra forma no se podrian desarrollar.

La integracién de més tecnologia conectada entre si en la industria permite

la hibridacién entre el mundo fisico y el digital (es decir, el entorno OT y el IT):
cualquier producto o proceso puede simularse en el gemelo digital (digital twin)
previamente a su implementacion de forma precisa y veraz, ahorrando costes en la
fase de disefio y permitiendo anticipar problemas en la posterior produccién.

Este gemelo digital es sin duda un buen ejemplo del potencial de la integracién

de las diferentes tecnologias y la importancia de la comunicacion y uso de la
informacion: los datos reales obtenidos en la operacion real retroalimentan el
modelo de simulacién virtual y viceversa, los modelos de prediccion permiten la
toma de decisiones automaticas en el mundo fisico. A esta plataforma integrada de
colaboracién que integra al gemelo digital hay que afadirle una capa adicional de
ciberseguridad, como profundizaremos en la seccion 2.2.5.

2.2.1. Consolidacion de una industria digital Figura 10.

El fenomeno de la transformacion digital de la industria evidentemente no es Esquema del gemelo digital
nuevo. En un sentido amplio, el uso de herramientas o tecnologias aplicadas a
la produccién de bienes es una parte inherente de la propia industria, solo varia
el grado de sofisticacion de dichas herramientas. Por otro lado, muchas de las
tecnologias actualmente utilizadas, como la IA o el IoT, tampoco son novedosas,
ya se hablaba de ellas hace mas de una década, si bien han evolucionado
notablemente en todo este tiempo.

Gemelo digital
Producto

Gemelo digital Gemelo digital
Produccién Operacion

Por tanto, ;Qué aporta de novedoso esta nueva propuesta sobre la digitalizacion
de la industria? Ademas de las evidentes innovaciones tecnolégicas que se hayan
producido desde el nacimiento de la “Industria 4.0”, sobre todo aporta una visién
holistica, integrada, innovadora y colaborativa de las tecnologias, las empresas y
las personas, puesta al servicio de los principales problemas de la humanidad en
el medio y largo plazo, como la sostenibilidad medioambiental o |a resiliencia frente
a las crisis.

(e ’J tth

Producto Produccion Produccion
Virtual Virtual Real

Producto
Real

Esta “Industria 5.0” mantiene de su version anterior la importancia de la
hiperconectividad, que permite llevar el dato obtenido de los sensores (del tipo
que sean: loT, drones, etc.) hasta el algoritmo de computacién -generalmente en
la nube, aunque también puede ser en la capa Edge-, dénde las herramientas
de prediccion anticipan y permiten la toma de decisiones de forma automatica,
que se devuelven a la maquina para su ejecucion. En esta automatizacion de Seguridad industrial

Plataforma de colaboracion

las decisiones seguira jugando un papel fundamental la IA, con todavia mucho
potencial de desarrollo.
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La utilidad del gemelo digital no se circunscribe Unicamente a la industria, sino que
también se aplica a la gestiodn eficiente y automatica de las infraestructuras de todo
tipo, desde las redes de electricidad a los edificios inteligentes, que veremos en la
seccién 2.2.2.

Otro asunto que cobra cada vez mas importancia es la digitalizacion y

automatizacion de la intralogistica. Hasta ahora se trataba exclusivamente de
manipular los productos a través de su almacenamiento y carga, pero las nuevas
tecnologias permiten que se transmita la informacion del producto y su proceso (es
decir, su trazabilidad) junto con el producto mismo, como un todo.

Las tendencias tecnolégicas en el campo de la intralogistica son similares a las del
resto de procesos industriales: el loT, la IA, el machine learning y la impresion 3D
jugaran un papel fundamental en este nuevo paradigma de la intralogistica, junto
con el blockchain aplicado a la trazabilidad de los productos manufacturados y

la ciberseguridad de la fabrica. Toda esta tecnologia permitira mejorar no solo la
eficiencia sino también la sostenibilidad del proceso de produccién, ademas de
poder interactuar hacia afuera de la fabrica con las smart cities, sincronizando las
operaciones y cambiando los sistemas de logistica hacia un sistema just-in-time,
adaptado a los nuevos requerimientos de los clientes finales.

Ademas, esta Espaia 5.0 debe ser un modelo coherente: si entre los objetivos de
su industria esta la sostenibilidad, la palanca utilizada para ello -la tecnologia- debe
ser también sostenible. Mediante este concepto de tecnologia sostenible se debe
vigilar todo el ciclo temporal de sus componentes fisicos -desde la fabricacion
hasta la finalizacién de su (primera) vida util-. La debida reutilizacién del hardware
gastado u obsoleto (segunda vida y reciclaje de sus componentes) y la adecuada
gestion de residuos contaminantes a través de una estrategia de economia circular
es un elemento clave para garantizar: (1) el uso eficiente de unos recursos limitados
y muy concentrados geograficamente'?; (2) el suministro continuo de materiales
indispensables para la fabricaciéon de nuevos componentes tecnoldgicos, y (3) el
cuidado del medio ambiente.

Finalmente, la toma de decisiones automatizada supone también un importante
reto ético que no se puede resolver solo con tecnologia. La transformacion digital
requiere no solo de la colaboracién entre las maquinas, sino entre éstas y las
personas, que no podran nunca ser sustituidas, sino solo cambiar de rol: de las
tareas mas mecanicas, repetitivas y pesadas a la toma eficiente de decisiones
mediante los robots colaborativos.

© Como las llamadas tierras raras, el litio o el cobalto. China concentra méas del 90% de la
produccion mundial de los 17 elementos quimicos que forman el grupo de tierras raras;
Australia y Chile concentran mas del 80% de la produccién mundial de litio, y la Republica
Democrética del Congo concentra el 70% de la produccién mundial de cobalto.
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2.2.2. Desarrollo de infraestructuras inteligentes

Para conseguir los objetivos de la Espafa 5.0 en un mundo cada vez mas
urbanizado y con menos recursos, debemos transformar la forma en la que
vivimos y trabajamos.

Las politicas medioambientales en marcha, como la integracion de mas energia de
origen renovable -incluido el autoconsumo- y la movilidad eléctrica, que requerira
del despliegue de una red de carga dentro de las ciudades, suponen un importante
reto en términos de la operacion del sistema eléctrico, que tendra que hacer frente
a la volatilidad de la produccién renovable —dependiente de fenédmenos naturales
como el sol o el viento— y a un aumento de la demanda para cargar estos nuevos
vehiculos, aumentando la diferencia entre el pico y el valle de consumo.

Ante la dificultad de dimensionar una red de maximos con todos estos elementos,
se requiere, por un lado, de cambios culturales para su implementacion con éxito
(nuevos habitos de carga o el car-sharing, por ejemplo), pero también de unas
infraestructuras que apliquen las nuevas tecnologias para monitorizar, controlar y
gestionar estas enormes redes interconectadas de forma eficiente, automatica y
descentralizada, en la que todos los agentes participan de forma activa. Esto es
lo que se conoce como infraestructuras inteligentes o smart infrastructures. Estas
infraestructuras permitiran abandonar la estructura tradicional y unidireccional de
generacion > transporte > distribucion > consumo y transitar a un nuevo modelo
doénde todos los agentes son elementos activos de la red, tomando o vertiendo
energia a la misma en funcién de las necesidades del conjunto del sistema.

Para el desarrollo de estas redes inteligentes, el mantenimiento de la seguridad
de suministro y la integracion de mas energia renovable en el sistema sera
fundamental el desarrollo del almacenamiento de energia, bien sea en forma de
estaciones hidroeléctricas de bombeo, en forma de calor (almacenamiento en
sales fundidas, como en las plantas termosolares), en forma de gas (hidrogeno)
o en baterias. En este ultimo caso, la bateria de iones de litio es la tecnologia
actualmente disponible con un grado de competitividad suficiente para su
aplicacion a nivel residencial, comercial, industrial o a gran escala (utility-scale).



Tanto el Paquete de Invierno' -también llamado Paquete de Energia Limpia— como
el Green New Deal de la Unién Europea sittan la figura del consumidor en el centro
de la transicién energética, lo que se traduce no solo en un consumidor reactivo

a los precios de mercado o que integre generacion distribuida, sino también a

una nueva forma de consumir a través de Comunidades Energéticas. Asi, por
ejemplo, los hogares y edificios de oficinas se convertiran en autoconsumidores de
energia gracias a las instalaciones fotovoltaicas y las baterias, o incluso los propios

vehiculos eléctricos podrian, en un momento determinado, ayudar a la gestién del
sistema vertiendo la energia de sus baterias (Vehicle-to-Grid)'?. Esto ayudaria a
optimizar la respuesta a la demanda en los picos de consumo.

La movilidad eléctrica supondra también un cambio cultural en el uso del coche.
Las limitaciones de puntos de carga o de aparcamiento de los vehiculos requeriran
del uso de flotas compartidas, pagando solo por su uso y no por la propiedad,

en un nuevo esquema de Mobility-as-a-Service (Maa$S) e intermodalidad en el
transporte gracias a las nuevas tecnologias digitales. Por otro lado, el desarrollo
del coche auténomo, no directamente relacionado con el vehiculo eléctrico,
contribuird también a esta nueva cultura de la movilidad compartida y el MaaS.

Aunque el vehiculo eléctrico se presenta como la principal solucién para la
descarbonizacion a corto plazo, podra hibridarse, en el largo, con el hidrogeno (H,),
cuando su produccién verde a gran escala sea viable y los costes de fabricacion
de los vehiculos de H, sean menores. El H, no es una fuente primaria de energia,
como lo pueden ser el sol o el viento, sino un vector energético, es decir, un
elemento capaz de almacenar energia para que pueda ser liberada de forma
gradual cuando sea necesario, por lo que tiene también un importante potencial
para el almacenamiento a gran escala de excedentes de generacion eléctrica

renovable y su gestion estacional. @

Histoéricamente, los distintos sectores implicados en el sistema energético

(generacion, calefaccion, movilidad, industria) han sido gestionados de forma @ ‘ ‘
1

independiente, pero la interaccién e integracion de los diferentes vectores
energéticos, como la electricidad, el calor o el gas, se considera critica para la

transicién energética. Esto es lo que se conoce como sector coupling, un enfoque

integrado de las demandas de electricidad, el calor, movilidad, el hidrégeno (H,) y Transporte y Generacion de Calor para la industria
los procesos industriales, asi como sus infraestructuras. movilidad electricidad y edificios

" El Paquete de Invierno es un conjunto de normas que estableceran la politica energética
de los estados miembros de la Union Europea hasta 2030.

2 Los cinco millones de coches eléctricos que el Gobierno planea para 2030 tendrian, de
forma agregada, la misma capacidad que una central nuclear.

Fuente: Elaboracion propia.
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La gestion de un sistema de estas caracteristicas de forma eficiente y segura
requiere del intercambio en tiempo real de ingentes cantidades de informacion,

su procesamiento y la gestion automatica y de forma remota de la red, y por tanto
de un esfuerzo digitalizador muy elevado. Este nuevo modelo de red eléctrica mas
descentralizado, digital, interconectado e inteligente es lo que se conoce como

Grid Edge, cuyo esquema se muestra en la figura 12.

Figura 12.
Esquema del Grid Edge
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Fuente: Elaboracion propia.
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8 Abergel, Thibaut, et al. 2019.
2019 Global Status Report for
Buildings and Construction:
Towards a zero-emissions,
efficient and resilient buildings
and construction sector. Agencia
Internacional de Energia 'y
Programa Medioambiental de las
Naciones Unidas, 11 de diciembre
de 2019.

Figura 13.

Caracteristicas de los smart buildings

Neutros en carbono

¢ |ncentivan a los usuarios para que
utilicen menos recursos

e Aprendeny se adaptan a las
necesidades de sus ocupantes para
disminuir el consumo de energia y la
huella de carbono

e Rastrean, gestionan y compensan su
huella de emisiones de forma activa

* Diseno sostenible respetuoso con el
medio ambiente

“Prosumidores” de energia

e Generan su propia energia renovable
y la utilizan de forma inteligente para
cubrir su propio consumo

e Equlibran la carga de forma
inteligente, alimentan la red local,
almacenan energia y venden la
energia que no necesitan gracias
a los sistemas de generacion
distribuida

Fuente: Elaboracion propia.

Por otro lado, los edificios son responsables de cerca del 36% del consumo
energético mundial y del 39% de las emisiones de gases de efecto invernadero

alo largo de su ciclo de vida™. El autoconsumo vy la eficiencia energética se
configuran, por tanto, como elementos fundamentales para la descarbonizacion de
la economia, consiguiendo edificios practicamente autosuficientes y con una huella
de carbono nula (net zero energy buildings).

Evidentemente, todo ello requerira de cambios normativos y sociales para dotar de
flexibilidad al sistema. Esquemas como el Energy-as-a-Service (EaaS) -donde los
hogares pueden ser retribuidos por su contribucion al sistema- o los agregadores
de capacidad de los usuarios, seran necesarios para generar incentivos eficaces a
esta gestion activa de la generacion, asi como la aplicacion de tecnologias como el
blockchain para poder casar y liquidar las contribuciones de cada usuario de la red.

Pero el potencial de las infraestructuras inteligentes va mas alla del sistema
energético. Los edificios inteligentes, o smart buildings, permitirdn una mejor
monitorizacién, control y gestion de forma remota de elementos como la
climatizacién, la iluminacién, el aforo o la seguridad (algo que se ha mostrado como
fundamental ante emergencias sanitarias, como la de la COVID-19), con aplicacion
en infraestructuras tan criticas como hospitales y aeropuertos, por ejemplo.

Integrados en las smart cities

¢ Intercambian datos con los
servicios de la ciudad y permiten el
acoplamiento de sectores

e Se integran de forma natural en la
ciudad inteligente y su entorno

e Son el elemento central
para gestionar y organizar
inteligentemente la infraestructura
de la ciudad
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Figura 14.

Nuevo modelo de negocio

Nuevas formas
de compartir
los riesgos

Innovacion

Fuente: Elaboracion propia.

Estas infraestructuras inteligentes, sin las cuales no se podria desarrollar una
industria como la del vehiculo eléctrico, por ejemplo, deben ser una palanca para
el desarrollo de una nueva industria mas competitiva y la sostenibilidad en su
sentido mas amplio (medioambiental, urbana, logistica, sanitaria), mediante un uso
eficiente de los recursos disponibles gracias a la digitalizacién.

2.2.3. Nuevo modelo de negocio

La hiperconectividad que caracteriza a la transformacion digital, y los flujos
de informacién que genera, cambia sustancialmente la interaccion entre los
diferentes agentes a través de la tecnologia, generando un impacto disruptivo en la
organizacioén de las empresas, independientemente de su tamafio o sector.

Para poder integrar todo este conjunto heterogéneo de tecnologias, flujos de
datos, riesgos y beneficios de la digitalizacion a lo largo de toda la cadena de
suministro de una industria se requiere de un nuevo modelo cooperativo de
negocio, tanto hacia afuera de la empresa -clientes, socios y competidores- como
hacia adentro de la organizacion -colaboradores y empleados-, para constituir

un verdadero ecosistema innovador en el que todos los agentes participan y
colaboran entre si. No se trata solo de introducir mas y mejor tecnologia, sino de
integrar todas estas las soluciones entre si de forma eficiente y favorecer el cambio
en productos y procesos en todo este ecosistema.

Soluciones
integradas y

&y

Nuevo modelo
de negocio

Colaboracion
en ecosistema
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No se trata solo de introducir
mas y mejor tecnologia, sino
de integrarlas entre si para
crear soluciones adaptadas

a la industria a través de un
ecosistema de innovacion.
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Hoy por hoy, la financiacién de ventas B2B de tecnologia es practicamente Otros modelos de negocio para la transformacioén digital son el venture capital, que

indispensable, al menos para los proyectos de mayor envergadura. La clave suele tener un fuerte componente tecnolégico, y las ayudas publicas a la I+D+i (en
en este nuevo modelo de negocio es el equilibrio en el reparto de los riesgos el caso de Espafia, las ayudas del CDTI, y los préstamos de ENISAy el ICO, por
operativos ademas de los financieros, como en el mencionado modelo As-a- ejemplo).

Service, donde el cliente evita tener que realizar él mismo la inversion y ocuparse

de su funcionamiento, transformando el CAPEX en OPEX. Por otro lado, en la En cuanto a la colaboracién entre empresas, este ecosistema de innovacién del
ejecucién de proyectos de eficiencia energética, gracias a la disponibilidad de que hablabamos al principio debe crear un entorno empresarial caracterizado por
datos, se pueden adaptar los contratos mediante condiciones flexibles que la flexibilidad y la agilidad, centrandose menos en mejoras incrementales lentas y
vinculen, por ejemplo, la retribucién del servicio al ahorro conseguido. mas en la capacidad y la velocidad de reinventarse y adaptarse a los cambios.

Esto introduce una nueva forma de colaboracién entre el proveedor de tecnologia Ademas, las oportunidades que ofrece la digitalizacion son demasiado complejas
y el cliente, en el que existen incentivos a compartir la informacién de forma para ser manejadas por una sola compaiiia, por lo que alrededor de cada una
bidireccional: el cliente, la informacién del desempefio de su proceso productivo; el debe formarse toda una plataforma de partners de esta transformacion digital,
proveedor, las instrucciones y el conocimiento (mediante IA, por ejemplo) para un formada por los propios clientes y proveedores, junto con desarrolladores,

uso optimo de la tecnologia. startups, universidades, centros tecnolégicos, etc., que fomenten la innovacion,
derriben las barreras entre las ideas (tecnélogos) y la produccién (industrias) y se
El uso de los datos abre, a su vez, nuevas oportunidades. Compartiendo datos conviertan en auténticos integradores tecnoldgicos capaces de crear soluciones
se crea un ecosistema entre partners, creando negocios, mejorando la cadena concretas adaptadas a las necesidades de cada industria o empresa, ademas de
de valor, afadiendo nuevos clientes o generando un mayor valor afiadido para un escalables, estandares y sencillas para obtener un retorno de la inversion positivo

mismo cliente. en el largo plazo.

En este nuevo modelo de negocio juega un importante papel el ya mencionado Por otro lado, la revolucion tecnoldgica esta difuminando los limites entre las
gemelo digital, ya que, como representacion virtual de un producto o proceso de diferentes actividades de la economia, de tal forma que debe crearse el sustrato
produccién, permite que las etapas individuales se vinculen entre si incrementando adecuado para que estas innovaciones no solo se propaguen entre empresas

la eficiencia, minimizando la tasa de fracaso, acortando los ciclos de desarrollo dentro de la misma cadena de valor, sino que también puedan saltar entre

y abriendo nuevas oportunidades comerciales. Todo esto permite a los usuarios sectores economicos.

actuar de manera mucho mas flexible y eficiente y personalizar su fabricacion.

Finalmente, dentro de las propias empresas se debe apostar por el aprendizaje y
capacitacién constante en un mercado permanentemente en cambio, y replantear
la gestion del capital humano para seguir el ritmo de la innovacién mediante la
inversion en programas de talento y formacion continua de los empleados.

Caso de éxito del modelo As-a-Service:

bike sharing en Lisboa Por ultimo, en los proyectos relacionados con la sostenibilidad y el medio

ambiente, cobrara cada vez méas importancia la “financiacién sostenible” o
Siemens, junto con Orbita, fabricante lider de bicicletas y estaciones de acoplamiento, “financiacion verde”, dénde el interés de la deuda esta vinculado al cumplimiento
han sido las encargadas del desarrollo de una solucién innovadora para compartir de unos objetivos medioambientales (factoring verde, préstamos o bonos verdes).
bicicletas en la ciudad de Lisboa. Gracias a la experiencia de Siemens en sistemas Los inversores internacionales tienen cada vez mas apetito por este tipo de deuda.
de tréfico inteligente, servicios al cliente y digitalizacion, y al know-how de Orbita en

la fabricacién, Lisboa cuenta ahora con una excelente solucién llave en mano de bike
sharing que permite el control a través de la App, puntos de acceso Wi-Fi en los muelles,
servicios de localizacion GPS, un sistema de carga inteligente y el uso de la IA para la
optimizacién de la localizacién de bicicletas por la ciudad.

Este es sin duda un proyecto paradigmatico de este nuevo modelo de negocio, en el
que la ciudad puede contar con un servicio de bicicleta compartida minimizando su
inversion y compartiendo los riesgos con el fabricante (Orbita) y el gestor (Siemens):
Siemens es responsable de la instalacion y el mantenimiento de los equipos (bicicletas,
estaciones y estaciones de acoplamiento), y de la operacion de los sistemas, incluida la
reubicacion de bicicletas; mientras que Orbita es la empresa responsable del suministro
de 1.410 bicicletas, tanto eléctricas como convencionales, 140 estaciones y 2.638
estaciones de acoplamiento.
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Las habilidades sociales no
pueden ser reproducidas
por una maquina y, por
tanto, no podran nunca ser
automatizadas ni quedarse
obsoletas.

2.2.4. Una fuerza de trabajo digital

El sector formativo no siempre es capaz de mantener el ritmo impuesto por la
transformacion digital, que obliga a la creacién constante de nuevos roles y perfiles
profesionales que requieren de conocimientos muy especializados para los puede
existir un déficit en el mercado laboral.

En la formacion del capital humano son tan importantes las llamadas hard

Skills como las soft skills o habilidades sociales. Las primeras versan sobre
conocimientos técnicos para desarrollar una labor concreta, como puede ser

un determinado lenguaje de programacion o las matematicas, mientras que las
segundas se refieren a capacidades personales relacionadas con la comunicacién,
el liderazgo, la visién estratégica o las relaciones interpersonales.

Respecto a las hard skills, para poder afrontar la transformacion digital de la
Espafa 5.0 se deben reforzar las carreras y conocimientos STEM (Science,
Technology, Engineering and Mathematics), con un enfoque eminentemente
practico a través de la colaboracién entre el mundo académico y el empresarial.

Por otro lado, de acuerdo con el World Economic Forum™ |las habilidades sociales
mas demandadas por las empresas son el pensamiento critico e innovador; el
aprendizaje activo y las estrategias de aprendizaje; la creatividad, la originalidad

y la iniciativa; la capacidad para resolver problemas complejos, y el liderazgo y la
influencia social.

El desarrollo de estas soft skills es determinante para los trabajadores de una
industria digitalizada, ya que, por un lado, son aquellas que no pueden ser
reproducidas por una maquinay, por tanto, no podran nunca ser automatizadas;
y, por otro, no quedaran nunca obsoletas, porque no dependen de la tecnologia
del momento.

La velocidad de la revolucién digital obligara a las empresas a desarrollar una
cultura de formacién digital continua que dote a los empleados de nuevos
conocimientos para cubrir las necesidades del negocio.

Se trata de crear
trabajadores mas

especializados mediante el
upskilling, y mas versatiles
mediante el reskilling.

' ' Vision _dé la Es,paﬁ“ﬁ



Mediante el upskilling, se ensefia a los trabajadores nuevas competencias que
mejoren el desempefio en sus puestos actuales. Mediante el reskilling, lo que se
busca es una capacitacién que permita el reciclaje profesional, de tal forma que las
personas que ocupan puestos que, debido a la digitalizacién, se vuelven obsoletos,
puedan adaptarse a otras posiciones que surgen a raiz del mismo proceso digital.
En definitiva, se trata de crear trabajadores mas especializados mediante el
upskilling, y mas versatiles mediante el reskilling.

Los beneficios de esta formacion constante del capital humano son variados. Por
un lado, combaten la brecha digital en la empresa y reducen los procesos externos
de seleccién. Por otro, ayudan a retener y promocionar el talento existente dentro
de las empresas, ademas de crear una cultura corporativa mas dinamica, flexible y
preparada para el cambio, que convierte a los empleados en sujetos activos de la
innovacién, y no meros adaptadores de tendencias tecnoldgicas.

Con todo ello —conocimiento STEM, upskilling, reskilling y desarrollo de habilidades
sociales— se conseguira una fuerza de trabajo adaptada a este nuevo paradigma
de la Espafa 5.0, facilitando su implementacion y difusion.

2.2.5. Importancia de la ciberseguridad

Desde el momento en que se desarrolla la hiperconectividad, se debe desarrollar
también, de forma paralela, la ciberseguridad. Asi, con la implantacién progresiva
del loT, se aumenta la superficie de ataque de los ciberdelincuentes, cada vez
mas profesionalizados, y, por tanto, la puerta de entrada a empresas, trabajadores
y usuarios.

Aunque en las grandes companiias existe una elevada concienciacién sobre la
seguridad cibernética, especialmente en algunos sectores dénde resulta critico
—como la banca-, todavia queda mucho camino por recorrer para crear una
verdadera cultura de la ciberseguridad en todo el tejido industrial que proteja la
totalidad de la cadena suministro.

Si las grandes compafiias estan empezando a concienciarse sobre este problema,
no solo desde los departamentos de IT, sino también formando y concienciando

a todos los empleados de la compafia, no pasa lo mismo con las pymes. Las
pequefias empresas, con una falsa sensacion de seguridad por su escaso tamafo
(¢Quién va a querer atacarme?), son el eslabén débil de la cadena, y por tanto un
objetivo facil desde el que acceder a las grandes compafias.

En este sentido, para poder desarrollar de forma completa y segura una industria
digital, es necesaria la colaboracion de todos los agentes -industrias, proveedores,
trabajadores, clientes- para garantizar la seguridad de todo el ecosistema,
mediante una cultura global de la ciberseguridad, la comparticién colaborativa de
la informacion entre empresas y el uso consciente de los dispositivos por parte de
todas las personas dentro de las organizaciones.
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Las pequenas empresas,
con una falsa sensacion
de seguridad, suelen ser

el eslabon mas débil de la
cadena de suministro, y por
tanto un objetivo facil desde
el que acceder a las grandes
companias.

Al mismo tiempo, se debe desterrar la idea de que es un problema solo de los
departamentos de IT, y tender a una convergencia en los protocolos e integracioén
entre la seguridad IT y OT, con el doble objetivo conjunto de mantener la
confidencialidad de la informacién y la disponibilidad y garantia de la produccién.

Por otro lado, la creciente profesionalizacién de la ciberdelincuencia convierte la
ciberseguridad en un problema de defensa nacional, dénde pueden entrar en juego
objetivos geoestratégicos de largo plazo y la lucha por el control econémico (robo
de propiedad intelectual, espionaje industrial, ataques a infraestructuras criticas

o grandes empresas, etc.). Estos riesgos pueden comprometer severamente la
capacidad de un pais para competir.

Para ello, deberian reforzarse los estandares para las infraestructuras consideradas
como criticas, con una mayor armonizacion de este tipo de infraestructuras,
potenciando, por ejemplo, la labor que desarrolla actualmente el Centro

Nacional de Proteccion de Infraestructuras Criticas (CNPIC). En este sentido, la
Administracion y las empresas deben estar alineadas en sus objetivos, mantener
canales fluidos de comunicacién (no solo con la Administracién, sino también entre
las propias compafias) y elaborar planes de contingencia detallados en caso de
ataque a estas infraestructuras criticas.

Finalmente, desde las empresas todavia se sigue viendo la ciberseguridad como
un coste y no como una oportunidad de negocio. Por un lado, la ciberseguridad
es un valor afnadido a ofrecer a los clientes, como un elemento embebido siempre
en los productos y servicios desde su disefio inicial -seguridad por defecto- y no
como un elemento que se afade con posterioridad. Por otro, la ciberseguridad no
solo es una palanca imprescindible para desarrollar la industria digital, sino que
también puede convertirse, con el apoyo necesario, en una industria en si misma
en la que Espafna puede convertirse en lider.
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Diagnostico de
la industria y

las infraestructuras
inteligentesen | |

3.1. Radiografia de la industria espanola

3.1.1. Contribucién econémica y sectores estratégicos

La industria espanola generé de forma directa un Valor Ahadido Bruto (VAB) de
182.296 millones de euros y mas de 2,1 millones de puestos de trabajo en 2019. Esto
supone, tal y como puede verse en la Figura 15, el 16% y 11% del VAB y el empleo
nacional, respectivamente, si sumamos la industria manufacturera, el suministro de
energia y aguay las industrias extractivas.

Figura 15.

Peso de la industria espafola en términos de VAB y empleo (2019)
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Fuente: INE.
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Por otro lado, la industria es un sector con alta productividad y de gran valor
afadido. Con el 10% de los empleos en Espafa, la industria manufacturera genera
el 12,3% del VAB, es decir, cada trabajador produce un 23% mas de valor afiadido
que la media del conjunto de la economia. El sector industrial destaca, ademas,
por la estabilidad, seguridad y calidad de su empleo. Asi, por ejemplo, el 95% de
los ocupados de la industria tenian en 2019 un contrato a tiempo completo frente al
84% del resto de sectores de la economia, y el 81% tuvieron un contrato indefinido
frente al 73% del resto de actividades®™. Al tratarse de un sector de mayor valor
afadido también retribuye mejor a sus trabajadores: el salario medio anual por
empleado de la industria espafola fue en 2019 de 38.924 € (37.982 € en la industria
manufacturera), frente a una media nacional de 31.072 €, un 20% inferior'®.

Otra caracteristica de la industria es su mayor capacidad de resistencia frente a
eventos econdmicos adversos, como la crisis sanitaria provocada por la COVID-19,
que otros sectores productivos.

Figura 16.

. . Figura 17.
Evolucion del VAB trimestral por sector (T4 2019 - T4 2020)
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Fuente: INE.

s INE, Encuesta de Poblacidn Activa.
6 Calculado a partir de informacién del INE.

62 | Claves e inversiones estratégicas para una Espana 5.0 Diagndstico de la industria y las infraestructuras inteligentes en Espaia | 63



Tal y como puede verse en la figura 18, los sectores mas importantes por su

peso en la economia son, por este orden, la industria alimentaria, la metalurgia, la
magquinaria y los bienes de equipo y la automocion y el material de transporte, que
concentran entre los cuatro mas del 50% del VAB y el empleo industrial en Espana.

Figura 18.

VAB y empleo por rama de actividad (porcentaje sobre VAB y empleo industrial total, 2018'7)
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Tal y como muestra la figura 19, destaca la capacidad exportadora de la industria de la Dentro del sector de la maquinaria, destaca internacionalmente la industria

automocion y fabricacién de material de transporte, la industria de maquinaria y bienes espafola de maquinas-herramienta’. La produccion mediante tecnologias

de equipo, la metalurgia, la industria quimica y la industria alimentaria. Las exportaciones avanzadas de este tipo de maquinaria esta concentrada en unos pocos paises

de estas ramas de actividad supusieron tres cuartas partes de las exportaciones considerados pioneros, entre los que Espafna se encuentra bien posicionada: es el

industriales y casi el 70% de las exportaciones espanolas totales en 2019. 3° productor y exportador de la UE de maquinas-herramienta, y el 9° del mundo?.

Si miramos, también en la figura 19, las exportaciones netas por sector (exportaciones Si atendemos al nivel tecnoldgico de estas exportaciones, aquellas de contenido

menos importaciones) a través de la tasa de cobertura comercial, que mide el porcentaje tecnoldgico alto y medio-alto supusieron el 53,2% de las exportaciones totales

de las importaciones que podrian pagarse con las exportaciones, los sectores mas de manufacturas espafolas en 2019, tal y como se puede apreciar en la figura

relevantes son el del refino de petréleo, la produccién y transformacion de metales, la 20. En las ventas exteriores de alta tecnologia destaca la contribucién de los

automocién y fabricacién de material de transporte y la industria alimentaria. productos farmacéuticos, mientras que en las de tecnologia media-alta, lo hacen

la automocioén, la industria quimica o la industria de maquinaria y bienes de equipo.

Figura 19. En el caso de las exportaciones de tecnologia media-baja, las principales partidas

las conforman las ventas de la metalurgia y las asociadas a las coquerias y el refino
de petréleo y, en las exportaciones de tecnologia baja la principal contribucion fue
la industria de la alimentacién.

Desglose sectorial de las exportaciones e importaciones industriales espafiolas y tasa de cobertura de las
exportaciones (M€ y porcentaje, 2019)'®

Tasa de cobertura (%) Importaciones (M€) Exportaciones (M€)
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tabaco -24.368 32.703 ;
2 Figura 20.
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ocasionadas por la 20 AFM (2020). Informe Econdmico. Maquinas-herramienta y Tecnologias Avanzadas de fabricacion.

crisis de la COVID-19. 21 Ministerio de Industria, Comercio y Turismo (2020). El comercio exterior de Esparfia en 2019.
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Fuente: INE.

En términos geograficos, la actividad industrial se reparte principalmente entre
Cataluna (23%), Madrid (13%), Comunidad Valenciana (11%), Andalucia (10%),

Pais Vasco (9%) y Galicia (6%), de forma que estas seis regiones concentran

mas de % partes del VAB de la industria nacional. Si analizamos también el peso
de la actividad industrial sobre la actividad econdémica total de la regién, lo que
hemos denominado la intensidad industrial, podemos ver que también existe
mucha heterogeneidad entre ellas. Asi, las comunidades auténomas con una
mayor intensidad industrial —~destacadas en una tonalidad mas intensa, tal y como
muestra la figura 21— son Navarra, La Rioja y Pais Vasco, donde la industria supone
mas de una cuarta parte del PIB regional.

Figura 21.

Intensidad industrial??y peso sobre la industria nacional. 2019

Intensidad industrial (%)
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A la vista de los datos presentados hasta el momento, el desarrollo de
la industria manufacturera de la Espafa 5.0 debera enfrentarse a dos
grandes retos: uno sectorial y otro geografico.

Por sectores, debera apoyarse en aquellos en los que tradicionalmente
ha sido fuerte y ya se encuentra bien posicionada para no perder

su ventaja competitiva, como el sector alimentario, la fabricaciéon de
maquinaria o la automocion. También debera dirigir los esfuerzos hacia
aquellas otras industrias que, sin tener un peso muy elevado si tienen
un potencial efecto tractor en el resto de las industrias, como el sector
aeronautico o el naval.

Al mismo tiempo, debera especializarse también en todos aquellos
sectores aun por desarrollar y que han surgido, o surgiran, como
consecuencia de la transformacion digital. Entre ellos destaca, sin
duda, la ciberseguridad, campo que, como vimos en la seccién 2.2.5.,
debera desarrollarse todavia mas en los proximos afos y en el que
Espafia puede posicionarse como un lider europeo y, por qué no,
también mundial.

También serd importante, en la linea de una transformacién del sector
de la automocion, el desarrollo de una industria de baterias eléctricas
en Espafa, ya que su elevado peso dificulta su transporte y requiere,
por tanto, su fabricacién cercana a los centros de ensamblaje de

los vehiculos. De lo contrario, Espafia corre el riesgo de perder su
posicion en este sector.

Otra oportunidad, mas de largo plazo, sera la industria de fabricacion
de hidrégeno, todavia en un estado muy embrionario pero que tendra
un importante peso futuro en el almacenamiento de energia a gran
escala, la integraciéon de mas renovables en el sistema -dénde Espafa
también esté bien posicionada- y su uso en el contexto de la movilidad
eléctrica, con el vehiculo de pila de hidrégeno.

Por comunidades auténomas, resulta evidente el liderazgo industrial
de algunas de ellas, como puede ser el caso de Cataluiia, Comunidad
Valenciana o Pais Vasco. Estas regiones cuentan, por tanto, con un
sustrato adecuado para el desarrollo de ecosistemas de innovacion
en torno a sus industrias especificas (en el Anexo se muestran

los resultados del VAB y empleo por sector de las comunidades
auténomas mas relevantes) y que pueden ser el germen de una
transformacion industrial que se ird filtrando a todo el pais a través de
la capilaridad de la economia.

En cuanto a aquellas regiones menos industrializadas, la digitalizacion
y las ayudas europeas suponen una oportunidad para, por un lado,
aprovechar la conectividad y remotizacién de la operacién industrial

y localizar el talento y la fuerza de trabajo digital en sus comunidades
y, por otro, especializarse en los nuevos sectores surgidos de forma
anexa a la transformacion digital de la industria y ain por desarrollar.
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Figura 23.

Comparativa de los precios eléctricos finales de la industria electrointensiva (€/MWh)?
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Fuente: Eurostat. Fuente: AEGE.
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La alta competencia internacional no permite al sector industrial trasladar por
completo el diferencial del precio energético al precio de venta del producto final,

por lo que los costes energéticos actuales suponen una gran desventaja comparativa
para los sectores exportadores, que tienen que elegir entre reducir su rentabilidad o
ser menos competitivos.

Respecto al coste energético, tan importante es el precio unitario como la
cantidad consumida. La figura 24 muestra la intensidad energética de la industria
de Espafia respecto a otros paises, medido como el consumo final de energia de
la industria, en toneladas equivalentes de petrdleo, sobre 10€ de valor afadido
del mismo sector. Como se puede apreciar, la industria espafola es de las mas
intensivas en energia, por lo que también existe un amplio margen de mejora en
términos de eficiencia energética.

Figura 25.

Figura 24. Consumo per capita de maquinas-herramienta (2019)
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Una de las principales palancas para mejorar la competitividad de la industria
espanola es, ademas de la mejora en la eficiencia energética, su digitalizacion.
Recientes estudios académicos? reflejan no solo la baja digitalizacion de las
empresas espanolas, sino también el lastre que supone para su competitividad: un
72,5% de las empresas industriales utiliza poco o nada las tecnologias de la llamada
“Industria 4.0, y que aquellas que si las utilizan son un 30% mas eficientes que el
resto, ademas de presentar mejores resultados en ventas, exportaciones y margen.

6,5
" 336308 29,7 29,4

24,2 237 234
y 11 22,9 22,5 21,9 21,6 19,9 19,7 19,7 19,5 18,1 17,8 17,6

16,7 16,0 15,0

Para poder digitalizar la industria, se debe contar primero con los medios
materiales adecuados (maquinas, hardware). Dicho de otra manera, no se puede
incorporar las ultimas tecnologias a procesos industriales o maquinas demasiado
# Torrent-Sellens (2019). antiguas u obsoletas.

72 | Claves e inversiones estratégicas para una Espafa 5.0 Diagndstico de la industria y las infraestructuras inteligentes en Espana | 73



3.1.3. Digitalizacion de la industria

Respecto al estado de implementacién de la “Industria 4.0” en Espafa, el 21%

de las compafias industriales pueden considerarse digital novices o novatas

(se encuentran en una fase incipiente de digitalizacion), un 47% digital followers

o seguidoras digitales (cuentan con algunas areas funcionales digitalizadas y
conectadas) y un 27%, digital innovators o innovadoras. Tan solo un 5% puede
considerarse como digital champions o digitalmente avanzadas (ya tienen
plenamente digitalizada e integrada toda su cadena de valor: procesos de
fabricacién y operaciones, capital humano, procesos comerciales y sus relaciones
con clientes y proveedores), frente al 10% a nivel mundial®. Es decir, casi 2/3 de
las empresas espafnolas se estan quedando atras en el proceso de digitalizacion. Figura 27.

Porcentaje de empresas industriales segun el uso de las tecnologias (2020)

Figura 26.

Nivel de digitalizacién de las empresas industriales espafnolas (2018) Big aata Servicios cloud Robotica Impresoras 3D
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Fuente: Industry 4.0: Global Digital Operations Study 2018 (PwC). Fuente: Eurostat. Nota: (*) dato no disponible para loT.

25 PwC (2018). Industry 4.0: Global Digital Operations Studly. ?¢ PwC (2018). Industry 4.0: Global Digital Operations Study.
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Figura 28.

Porcentaje de empresas industriales segun el uso de las tecnologias y nimero de empleados (2020)
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Figura 29.

Adopcion de diferentes tecnologias por sector en Europa (porcentaje sobre el total de empresas, 2020)
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Fuente: Banco Europeo de Inversion.
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Por otro lado, como sefialdbamos en la vision de la Espafia 5.0, la tecnologia 5G
no solo constituye una innovacién de las comunicaciones inalambricas entre

personas, sino que supone también un importante avance en las comunicaciones
masivas tipo maquina a maquina, lo que permitira, entre otras cosas, el despliegue
masivo de sensores, el loT y el crecimiento de los servicios de big datay su
aplicacion a la fabricacion y produccion industrial.

En Espafa se estéa preparando el terreno para el despliegue a gran escala de la
tecnologia 5G, que contara ademas con el respaldo de los fondos de recuperacién
europeos. Asi, el Gobierno lanz6 el Plan de Estrategia de Impulso al 5G, que prevé
una inversion de mas de 2.000 millones de euros en los préximos cinco afios para
alcanzar una cobertura del 100% de la poblacién con redes de banda ancha fija de
Cabe destacar, no obstante, que estos datos se han obtenido entre empresas alta velocidad. Asimismo, también esta previsto que se subaste la banda de 700
espafiolas que han accedido a la financiacion del BEI, por lo que esta sesgado MHz, prevista inicialmente para la primavera de 2020 pero que se retraso6 por la
hacia aguellas mas grandes o muy innovadoras?, lo que no hace sino reforzar la pandemia de la COVID-19.

idea de que Espafna puede estar a la altura del resto de sus pares europeos en
A materia de digitalizacién y uso de las nuevas tecnologias. No obstante, para aprovechar el potencial del 5G en el &mbito industrial, deben
b cumplirse ciertos requisitos tecnolégicos y de espectro que garanticen unos
Una visién mas detallada del uso de las tecnologias por sector revela que el sector niveles adecuados de latencia, confiabilidad y disponibilidad. Hasta ahora, la
de energia y agua es el mas intensivo en /o7, big data y servicios de cloud, aunque comunicacion inaldambrica dentro de las fabricas y plantas industriales utiliza
menos en robdtica e impresién 3D, mientras que el sector de alimentacién, textil y las llamadas bandas “ISM” con espectro exento de licencia. No obstante, el
artes gréficas es el que generalmente hace menor uso de las tecnologias. problema subyacente con estas bandas es que muchos casos necesitan una

comunicacion garantizada que no siempre es posible asegurar, asi como que
puede producirse una disminucion de la disponibilidad debido al aumento
masivo de usuarios y aplicaciones.

Figura 30.

Para solucionar estos inconvenientes, la industria necesita recursos de espectro

Adopcién de diferentes tecnologias por sector en Espana (% sobre el total de empresas, 2020) dedicados de forma exclusiva, por lo que resulta imprescindible fomentar las

asignaciones de licencias locales directamente al usuario final -las denominadas

licencias locales-privadas-, como sucede en Alemania o Reino Unido. Este tipo

de licencias, ademas de la ventaja de que el cliente es propietario de su red y

es independiente de los proveedores de redes moviles, supone importantes

beneficios en términos de seguridad y proteccion de datos, desacoplamiento

de las lineas de produccion (lo que garantiza que la produccion pueda continuar

e L aunque se rompa la conexion con el mundo exterior) o de fomento de la innovacién

Coquer'a’garrpacos' plis,tlfcos —20,6% —9,2% — 31,3% —22,2%|  — 9,7% y la competencia, dado que los usuarios industriales podrian elegir entre diferentes
Y Proieios o MEtdleos . proveedores (operadores de redes moviles, proveedores de infraestructura, etc.),

entre otros. En todo caso, si no se opta por un modelo de estas caracteristicas,

Metalurgia y fabricacion de - 16,6% - 6,0% - 26,0% -22,5%- 8,0% deberia garantizarse, al menos, que el arrendamiento del espectro esté establecido
productos metalicos en la regulacion (como sucede en Finlandia).

loT Big Data Servicios cloud  Robdtica Impresion 3D

Alimentacion, textil, madera

y artes graficas B - 4.8% —— 18,9% — 16,4% |— 3,2%

Productos informaticos, equipo = 11,5% =~ 5,9% = 27,9% = _221% = 16,7%
eléctrico, vehiculos y muebles .

Fuente: INE.

2 Todos los proyectos que financia el BElI deben aportar soluciones a los sectores como la
economia digital, energia, salud, transporte, agua y gestion de residuos, entre otros.
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3.2.1. Redes eléctricas

Las redes de transporte y distribucion de electricidad son un vértice en el

que convergen las tendencias mas importantes en materia de sostenibilidad
medioambiental y energética: la descarbonizacion mediante la integracién de
mas energia renovable, la electrificacion de la economia -incluido el vehiculo
eléctrico- o unos clientes finales que, a través del autoconsumo, empiezan a ser
también generadores.

El PNIEC 2021-2030 establece un ambicioso objetivo de penetracion de
tecnologias renovables en el mix de generacion espafol para 2030 del 74%,
frente al 44% actual. Esto requiere multiplicar por tres la potencia instalada de
estas tecnologias en diez afios -hasta alcanzar los 121 GW (ver figura 31)- todo
un desafio en términos de integracién y operacion del sistema dada la elevada
volatilidad e impredecibilidad de la generacién de origen renovable.

X2 l
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88.407 50.333

59.540 40.633
Solar fotovoltaica
28.033
2.303 4.803
20.133 | 21.258 | 24.133
\ \
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Fuente: PNIEC 2021-2030.
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Entre estos nuevos fendmenos, sin duda la movilidad eléctrica es uno de los
grandes retos para estas infraestructuras, ya que aumentara considerablemente la
demanda de electricidad. De acuerdo con los célculos realizados por REE,?° con
las necesidades medias de movilidad actuales (unos 40 km diarios de media), se
requiere una energia aproximada de unos 6 kWh al dia, lo que se traduce en 2.190
GWh de energia adicionales al afio por cada millon de vehiculos eléctricos.

Esto significa que los cinco millones de vehiculos eléctricos que estima el Gobierno
que estaran en circulacion en 2030 sumarian una potencia equivalente a la de una
central nuclear, aproximadamente.

Las redes de distribucion se han planificado hasta ahora en funcién de unos

flujos de energia y unas necesidades de consumo maximas. La disrupcion que
introducira la penetracion del vehiculo eléctrico pondra en duda este paradigma de
las redes ya que, con una gestion meramente pasiva y reactiva, el aumento de la
demanda de energia requerira de una inversion muy elevada. La solucion pasa por
unas redes, ademas de reforzadas para aumentar su capacidad, mas flexibles e
inteligentes, con recursos suficientes para gestionar el consumo y la generacion de
forma activa, eficiente y automatica (active network management), reduciendo las
necesidades de inversién en una nueva red.

El primer paso hacia esta gestidon activa pasa por la gestion del consumo,
especialmente en el caso de la carga del vehiculo eléctrico, mediante la educacién
de los usuarios y unas sefales de precios adecuadas que dirijan el consumo hacia
las horas nocturnas, de menor demanda. El intercambio de informaciéon entre las
redes y los vehiculos permitira ademas gestionar esta carga de forma inteligente
para que empiece, de forma automatica, en una hora determinada, en funcién de
las necesidades del vehiculo y de la propia red.

Por el lado de la generacion, el Gestor de Red de Transporte debe desarrollar
contratos de flexibilidad con los productores de renovables para poder regular la
energia que se vierte a la red. En el largo plazo, con el aumento de la generacion
distribuida, también los distribuidores deberan desarrollar esquemas de flexibilidad
no solo con los generadores tradicionales, sino también con los consumidores.
Sera clave en el funcionamiento de este tipo de mercados, discutidos actualmente
en Europa, el papel de las distribuidoras y de los llamados agregadores de
demanda (agentes que agregan el consumo y la generacion de los usuarios
domeésticos para operar en el sistema de forma conjunta).

Hacer estas redes mas flexibles e inteligentes requiere de su digitalizacion para
poder monitorizar y gestionar todos los puntos de consumo y generacion de forma
simultanea y remota. Digitalizar estas redes para hacerlas “inteligentes” permitiria,
entre otras cosas, el desplazamiento del consumo de energia a las horas valle
para aplanar la curva horaria de demanda, evitando las horas de carga pico y
contribuyendo a la operacién del sistema eléctrico.

2 Red Eléctrica de Espana (2019). Monogréfico sobre vehiculo eléctrico.
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En este sentido, Espafa cuenta con una importante fortaleza en este proceso de
digitalizacién, ya se ha realizado un notable esfuerzo inversor en la baja tension
en los ultimos afnos para conseguir un despliegue de practicamente el 100%

de contadores inteligentes (smart metering), que permiten la telemedida y la
telegestion de los puntos de suministro. Espafa se situa a la cabeza de la UE en
esta materia, muy por delante de los paises centroeuropeos, por ejemplo, tal y
como muestra la figura 32.

Figura 32.

Comparativa del despliegue de contadores inteligentes en la EU-28

Periodo objetivo para el
despliegue a gran escala de
contadores inteligentes

I Antes de 2020
B 2020
Entre 2021-2025
Entre 2026-2030

Despues de 2030 -o indeerminado-

Fuente: European Commission (2020). Benchmarking smart metering deployment in the EU-28.
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Este despliegue temprano en Espafia, ademas, no solo supone disponer ya de
los medios fisicos para esta digitalizacion, sino también de un capital humano
preparado para unas infraestructuras que ya no son “ciegas”.

El desarrollo de estas redes inteligentes (smart grids) ha permitido, por otro lado,
que en torno a ellas se haya generado toda una industria con importantes partners
locales en Espana. Este es el caso, por ejemplo, del Cluster de Energia del Pais
Vasco (ACE), que agrupa actualmente a mas de 160 empresas y entidades,
incluyendo a fabricantes de equipos y componentes, empresas de ingenieria e
I+D+l, operadores energéticos, universidades y organismos publicos regionales,
que bajo la marca Smart Grids Basque Country, auna las fuerzas y capacidades
de alrededor de 80 empresas del sector de la distribucion para posicionarse
internacionalmente como lideres en este ambito.

En el medio plazo, existen tres elementos clave para poder seguir avanzando en el
desarrollo de estas redes inteligentes:

i. Uso de los datos. Ahora el distribuidor tiene mucha mas vision de la red
gracias a la digitalizacién. Toda esta informacién tiene un elevado potencial
en la atencion al cliente, por lo que es necesaria su explotacién, identificando
aquella mas relevante y revirtiéndosela al consumidor en tiempo y forma.

ii. Control descentralizado. Utilizar el edge computing para procesar la
informacion en el lugar donde se obtiene y dénde tiene que ser realizada la
accioén. Es decir, mantener el analisis de los datos y el control “aguas abajo” (en
los puntos de suministro y centros de transformacion, por ejemplo) en lugar de
enviarla “aguas arriba” a la nube, saturando los sistemas.

iii. Gestion de activos digitales. Nuevo modelo de gestion con requisitos
mucho mas exigentes que en un activo eléctrico tradicional: nuevas
funcionalidades, ciberseguridad, acceso remoto, etc., que requieren de un
personal capacitado y con conocimientos especializados y de la integracion de
diferentes tecnologias.

Otro pilar fundamental de la transicién energética es el almacenamiento eficiente
de la energia para flexibilizar la produccion de energia renovable y garantizar su
integracion en el sistema, ya que, como hemos comentado, puede llegar a ser muy
volatil. En el futuro, el almacenamiento puede llegar a ser incluso mas eficiente en
costes que la ampliacién de la propia red.

En esta linea, el PNIEC prevé la entrada de una capacidad adicional de
almacenamiento de 6 GW en 2030, entre centrales hidroeléctricas de
bombeo y baterias, asi como 5 GW nuevos de centrales solares térmicas con
almacenamiento de sales fundidas o tecnologias alternativas, tal y como ya
mostrabamos en la figura 31.
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Figura 33.

Potencia instalada mundial de instalaciones termosolares

Resto

China
Sudafrica
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Fuente: IRENA (International Renewable Energy Agency).
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Proyecto Chira-Soria

El proyecto de la central hidroeléctrica reversible de Chira-Soria, en la isla de Gran
Canaria, permitira aprovechar las energias renovables que se encuentran en abundancia
en la isla, funcionando en dos modos diferentes: bombeo y turbinacion.

En el proceso de bombeo se absorbe energia eléctrica de la red que queda almacenada
en forma de energia potencial en el embalse superior. En los periodos valle de consumo
eléctrico, generalmente en las horas de madrugada, se aprovecha la energia renovable
excedentaria para bombear el agua al embalse superior donde queda almacenada como
energia potencial para ser utilizada en el proceso de turbinacion.

En el proceso de turbinacién el orden se invierte. El agua va desde el embalse superior al
inferior, accionando las turbinas de la central y devolviendo a la red la energia la energia
renovable previamente acumulada.

Este proyecto permitira mejorar la garantia de suministro de Gran Canaria, incrementar
la integracién de energias renovables (se estima que para 2026 la central aumentara

un 37% la produccion renovable y reducira en un 20% las emisiones de CO, anuales) y
permitira un ahorro en costes variables de generacién mediante combustibles fésiles por
valor de 122 millones de euros anuales.
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La produccién de hidrégeno, cuando a llegue a

una madurez tecnolégica que reduzca su coste,
puede convertirse también en una solucién para el
almacenamiento estacional (largo plazo), convirtiendo
la electricidad en H, para posteriormente, volver a
generar la electricidad en el momento oportuno. El
Gobierno ha establecido una Hoja de Ruta®, que
incluye objetivos nacionales de implantacién del
hidrégeno renovable a 2030, proyectando 4 GW

de potencia instalada de electrolizadores con un

hito intermedio para 2024: contar con una potencia
instalada de entre 300 y 600 MW. El documento
concluye también que Espafa tiene la capacidad de
crear un proyecto de pais alrededor del hidrégeno
renovable entre 2030 y 2050, que impulse la industria
nacional y mantenga el liderazgo de Espafia en materia
de energias renovables.

Finalmente, el vehiculo eléctrico supone también una
oportunidad adicional de almacenamiento, ya que en
cierta forma puede verse como una bateria mévil. Hoy
por hoy ya existe el desarrollo tecnolégico suficiente
para que los vehiculos viertan energia a la red cuando
ésta lo necesite. No obstante, para poder llegar a esta
bidireccionalidad de las baterias del vehiculo eléctrico,
que evidentemente debera ser automatica, debera
desarrollarse mas comunicacion entre los agentes y la

red y los métodos de computacion para procesar toda
la informacion aplicando la IA.

30 Ministerio para la Transicion ecolégica y el reto
demografico (2020). Hoja de Ruta del Hidrogeno. Una
apuesta por el hidrogeno renovable.
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3.2.2. Smart buildings

El sector de la edificacion ha ido aumentando su participacién en el consumo final
de energia y supone, en su conjunto, aproximadamente el 30% del consumo de
energia en Espafa: un 17% la edificacion residencial, y un 12% el sector terciario
—edificios comerciales, oficinas, colegios, universidades, hospitales o edificios de
las Administraciones publicas, entre otros—*'. De acuerdo con la Estrategia a largo
plazo para la rehabilitacion energética en el sector de la edificacion en Espana
(ERESEE 2020), el objetivo a 2030 es reducir en un 9% el consumo de energia
final del sector de la edificacion respecto a su nivel de consumo actual, y en un
37% a 2050%.

Desglosado por usos, el consumo de energia en el sector residencial se produce
principalmente en calefaccién e iluminacién y uso de electrodomésticos. Ambos
usos suponen casi % partes del consumo de energia de los edificios. Por fuente
energética, la mayor parte de la demanda del sector residencial se satisface con
la electricidad (43%), y una parte importante se satisface con energias renovables,
que ademas han incrementado su participacion a lo largo de las ultimas décadas.

' Ministerio de Transportes, Movilidad y Agenda Urbana. ERESEE 2020: Actualizacion Figura 35.

2020 de la estrategia a largo plazo para la rehabilitacion energética en el sector de la Consumo de energia en el sector residencial desglosado por sector y fuente de energia (kWh, 2018)
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Smart-readiness en Europa (indice, 2017)

Figura 36.
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Fuente: BPIE (Buildings Performance Institute Europe).
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El rendimiento de las construcciones europeas en términos de eficiencia energética
es por lo general bajo, tanto en el disefio como en el uso de la energia. Como

se observa en la figura 37, los paises balticos y nérdicos, debido al clima frio
cuentan con un disefio adaptado de la envolvente de la edificacién para mejor el
aislamiento término, aunque también tienen una mayor demanda de energia. Otros
paises con climas mas calidos, como Espafia o Grecia, poseen la situacién inversa,
infraestructuras con menor capacidad de aislamiento pero que también requieren
un menor uso energético. El aislamiento térmico no es la Unica variable que

puede influir en el consumo final: a través de la monitorizacién de los sistemas e
implantacion de sistemas de control con aprendizaje automatico se podra asegurar
un elevado nivel de eficiencia energética de los edificios.

Otro de los elementos caracteristicos de los smart buildings es su conectividad,
tanto entre los distintos elementos que lo componen como con otros edificios y con
el entorno que los rodea, favoreciendo la creacion y el desarrollo de las llamadas
ciudades inteligentes o smart cities. El modelo de desarrollo urbano basado en smart
cities pretende mejorar la calidad de vida de los ciudadanos, el desarrollo sostenible
de las ciudades, la resiliencia de las urbes y contribuir al equilibrio econémico y
medioambiental a través de una gestion inteligente y eficiente de sus infraestructuras,
Servicios y recursos, gracias a la conectividad y la digitalizacion.

A lo largo de los ultimos afos, Espafia ha hecho un esfuerzo notable en términos de
despliegue de redes de telecomunicaciones, lo que la ha convertido en uno de los

principales paises en términos de conectividad. Asi lo refleja el Indice de la Economia
y la Sociedad Digitales 2020 (Indice DESI, por sus siglas en inglés) en su apartado de
‘conectividad’, en el que Espafa ocupa el 5° lugar, con una puntuacién media de 60,8

. puntos (casi 15 puntos mas que en 2018) frente a los 50,1 puntos de media de la UE.
Figura 37.

Aislamiento de edificios y consumo de energia final en condiciones climaticas normales (indice y kWh/m2, 2017)

Figura 38.

Resultados en los indicadores del apartado ‘conectividad’ del DESI
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Fuente: BPIE. Fuente: DigitalES. Indice de la Economia y la Sociedad Digitales (DESI), 2020.
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Por indicadores, Espafia esta particularmente bien posicionada en cobertura 4G
e implantacion de la banda ancha movil, asi como en términos de despliegue de
redes de muy alta capacidad. El grado de despliegue de redes de fibra éptica
(FTTP) en todo el territorio nacional es de los mas elevados de Europa, con una
cobertura de casi el 80% de los hogares, muy por encima de la media de la UE
(84%). A pesar de las diferencias esperables entre las zonas urbanas y rurales,
la cobertura de redes de fibra 6ptica en las zonas rurales en Espafia no es nada
desdefable, alcanzando el 46 % de los hogares, muy por encima de los indices
de cobertura rural (en torno al 21%)3%.

de coches conectados
en 2019, un 16% del total

Gracias al amplio despliegue de fibra y la actualizacion de las redes de cable

a DOCSIS 3.1, la cobertura de las redes fijas de muy alta capacidad (FTTH y
DOCSIS) en Espafia es de las mas altas del mundo, con un 89% de los hogares
conectados mediante estas infraestructuras, siendo el 4° pais en el ranking de la
Unién Europea, solo por detras de Malta, Dinamarca y Luxemburgo —ver figura 39-.

de hogares con cobertura
de redes fijas de muy alta
capacidad en 2020

Figura 39.

Hogares con cobertura de redes fijas de muy alta capacidad (% del total de
hogares, 2020)

de personas utilizan

diariamente internet en 2020
Malta 100%

A la luz de estos datos, Espaia cuenta con una posicion favorable
en lo que al desarrollo de ciudades inteligentes se refiere, gracias
a las inversiones en redes realizadas y a las estrategias publicas
desarrolladas a lo largo de los Ultimos afios. Ademas, existen

55 millones de lineas méviles y alrededor de unos 4 millones

de coches conectados, un 16% del total, con un 83% de la
poblacién que utiliza diariamente internet.

Respecto a las estrategias publicas para el desarrollo de
ciudades inteligentes, son varias las iniciativas realizadas, tanto a
nivel nacional como internacional.

Por un lado, el Plan Nacional de Territorios Inteligentes (2017-2020),
considerado una buena practica por diferentes organismos
internacionales, sentd las bases del desarrollo de las ciudades
inteligentes en Esparnia.

Entre las areas de intervencién del Plan estan las iniciativas

de Turismo Inteligente, Objetos Internos de Ciudad (edificios,
puertos, aeropuertos y estaciones, que abren un nuevo mercado
a la industria), 5G (para experimentar los usos de esta nueva
tecnologia a través de coches autébnomos, gestion de grandes
concentraciones de personas, loT, etc.) y Territorios Rurales
Inteligentes (desarrollando modelos de intervencion para frenar la
despoblacion en determinados territorios)®.

35 Red.es
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Fuente: Comisién Europea.
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3.2.3. Vehiculo eléctrico e infraestructuras de electromovilidad

El fendmeno global de crecimiento acelerado de las ciudades ha propiciado

un incremento notable de la movilidad, impulsando el desarrollo de la industria
automovilistica y de infraestructuras de transporte. En Espafa, el sector del
automovil supone, de acuerdo con la Asociacion Espafiola de Fabricantes

de Automdviles y Camiones (ANFAC), el 8,5% del PIB (el 11% si se incluye la
distribucion, los seguros y la financiacién de la compra de vehiculos), y emplea de
forma directa al 9% de la poblacion activa.

Ademas, nuestro pais es lider en la fabricacién de vehiculos, ocupando el 9°
puesto en el ranking mundial y el 2° a nivel europeo, solo por detras de Alemania,
tal y como muestra la figura 40.

Figura 40.

Ranking mundial de los paises segun el numero de vehiculos fabricados (2019)
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Esta situacion hace del transporte un sector clave para el progreso
econoémico y social del pais, al mismo tiempo que supone un reto

en términos medioambientales y de dependencia energética del
exterior, ya que el sector del transporte por carretera es uno de los
principales consumidores de combustibles fosiles. De acuerdo con el
IDAE®®, el transporte por carretera representa un tercio del consumo
de la energia final en Espana, y de este, un 50% corresponde a los
vehiculos privados. La elevada intensidad energética del transporte
en Espafa se debe, entre otras razones, a la antigliedad relativa del
parque nacional de vehiculos y el uso extendido del vehiculo privado
como alternativa al transporte publico.

El vehiculo eléctrico supone por tanto una amenaza y una doble
oportunidad para Espafia: una amenaza, porque requiere de una
reconversion de la industria de la automocién hacia esta nueva
tecnologia, donde la bateria -con un 40% del total del valor afiadido
del vehiculo- gana importancia en detrimento del motor, y deben
aligerarse el resto de los componentes debido a su peso. Una doble
oportunidad, porque permite mantener el liderazgo en una industria
estratégica en la que Espafna ya estaba bien posicionada y, al mismo
tiempo, aumentar la electrificacion del transporte, reduciendo asi las
emisiones de CO, y la dependencia energética del exterior.

La produccion de baterias esta hoy concentrada en Asia,
especialmente en China que, gracias a su disponibilidad de
materias primas y la fuerte demanda interna concentra el 80%

de la produccion mundial de baterias. El lado opuesto lo ocupan
los paises europeos, que producen tan solo el 3% de las baterias a
nivel mundial®.

Ante este panorama, desde la Unién Europea se han empezado a
poner en marcha medidas para apoyar los esfuerzos nacionales
y regionales para reforzar el liderazgo del sector y construir

una cadena de valor de baterias en Europa, abarcando desde

la extraccion de materias primas a la produccion de sistemas y
baterias, como también su reutilizacion y reciclaje.

Asi nacio, en 2017, la Alianza Europea de las Baterias, con el
propodsito de aumentar la autonomia estratégica de la UE en el
mercado mundial de baterias y consolidar el liderazgo tecnologico
e industrial europeo y en la que participan actualmente un total de
once paises (Suecia, Bélgica, Finlandia, Francia, Alemania, ltalia y
Polonia, Portugal, Espana, Republica Checa y Eslovaquia).

% Dato de 2016.
% Asociacion Espafola de Proveedores de Automocion.
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Figura 41.

Indicador global de electromovilidad (2019)
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Fuente: ANFAC (Asociacion Espafola de Fabricantes de Automéviles y Camiones).
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Por lo que respecta a las nuevas matriculaciones de vehiculos eléctricos, se
aprecia una evolucion creciente afio tras afio en las dos modalidades de vehiculos
eléctricos: PHEV (hibridos enchufables de gasolina/diésel y eléctricos), y BEV
(eléctricos puros), hasta llegar a los casi 20.000 en 2019.

Figura 43.

Nuevas matriculaciones de vehiculos eléctricos en Espana
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Fuente: Informe Anual ANFAC, 2019.

Figura 42.

Evolucion del parque de vehiculos eléctricos en Espana

A pesar de la evolucién creciente, los datos ponen de manifiesto que aliin queda

un largo camino por recorrer para cumplir los objetivos de electrificacion de la flota
de vehiculos en Espafia. El PNIEC contempla 5 millones de vehiculos eléctricos en
B Turismos 2030 (de los cuales 3,5 millones corresponderian a turismos), lo que supone que un
| Vel Gee G M e Cr e e e e 22% del parque automovilistico estaria electrificado en ese afo, siendo necesario
esperar hasta 2050 para una electrificacion total. Esto quiere decir que se deberian
matricular casi 500.000 vehiculos eléctricos al afio frente a los 20.000 actuales.

Los obstaculos para aumentar la penetracion del vehiculo eléctrico en Espafa
son, ademas del precio actual de los vehiculos y la falta de variedad en modelos,
principalmente sociales y culturales. Por un lado, falta informacion a los usuarios
sobre los costes y ventajas de la movilidad eléctrica, tanto individuales, como
colectivas, ya que, por ejemplo, aunque los vehiculos eléctricos son hoy mas
caros que los de combustion, la electricidad es mucho mas barata que la gasolina
o el diésel.

Fuente: Informe Anual ANFAC, 2019.
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Por otro lado, la adaptacién al VE requerira de nuevos habitos a los que la sociedad
espafiola no esta acostumbrada. El habito de recarga del vehiculo eléctrico supone
un cambio cultural importante respecto al de gasolina o diésel, entre otras razones,
porque el repostaje dura mas tiempo, pero también porque puede realizarse en el
propio domicilio o la oficina, sin necesidad de estar presente. Asi, la recarga sera
principalmente, y por este orden:

e Recarga nocturna: es la carga natural del vehiculo eléctrico porque se realiza
cuando los vehiculos generalmente no se utilizan. Es ademas la recarga mas
eficiente, permitiendo aprovechar mejor las infraestructuras del sector eléctrico
y los precios mas bajos. A pesar de ello, es necesario tener en cuenta que un
porcentaje importante de vehiculos “duerme” en la calle, superior ademas al de
otros paises.

e Recarga en el centro de trabajo: también se podra recargar el vehiculo en
los centros de trabajo, durante la jornada laboral. No obstante, esta todavia por
determinar como influira la tendencia al teletrabajo actual sobre este aspecto.

¢ Recarga de oportunidad: finalmente, también se realizara la recarga en puntos
publicos para atender a las necesidades puntuales.

Otro cambio importante sera el cambio de los vehiculos, ya que el VE requerira
de una renovacion completa, cuando venza la vida Util de su bateria, con una
frecuencia mayor que los vehiculos de combustién, mientras que en Espafa sigue
creciendo la vida media del parque automouvilistico y situandose por encima de la
media europea. Asi, tal y como se puede apreciar en la Figura 44, la edad media
del parque automovilistico espafol se situd en casi 13 aflos en 2019, frente a los

8 de 2005. Esto sitta a Espafia muy por encima de otros paises como Alemania,
Francia o Reino Unido con una media de 9, o de la media de la UE, con 11 afios.

Figura 44.

Evolucion de la edad media del parque automovilistico espanol en los ultimos 15 afos

122 124 127

11,3
104 109 ’
9,8

8,8 9,2
78 179 8o 84 ~ ~ ~

\ \ \ \ \ \ \ \ \ \ \ \ \ \
2005 2006 2007 2008 = 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Fuente: DGT (Direccién General de Trafico).
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Figura 45.

Puntos de recarga publicos de vehiculo eléctrico en Espafa

B Carga normal (<=22kW)
B Carga rapida (>22kW)

Fuente: EAFO, European Alternative Fuels Observatory.
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Estos datos muestran que la dotacion actual de infraestructuras de recarga es
insuficiente, por debajo de las estimaciones que, segun el sector, se necesitan
para conseguir las cuotas de mercado de vehiculo eléctrico necesarias para la

descarbonizacion del transporte (110.000 puntos de recarga para 2025 y 340.000

para 2030)%°.

La “verticalidad” de las ciudades espafolas, con buena parte de la poblacion
viviendo en edificios, y la antigliedad de los edificios dificulta la instalacién y
gestién de los puntos de recarga domésticos. En cualquier caso, esto no es
un problema uUnico de Espania, y la solucion pasa por el fomento de un nuevo
modelo de movilidad digital, eléctrico y compartido, bajo el concepto de
Mobility-as-a-Service.

En Espana, al igual que sucede en otros paises de nuestro entorno, es cada
vez mas habitual la menor preferencia por la adquisicion y la tenencia en
propiedad en favor del alquiler o pago por uso bajo esquemas As-a-Service.
Cuatro de cada cinco jovenes ya prefieren esta opcién frente a la compra de
un vehiculo, por ejemplo*'.

Este nuevo modelo es ademas mas eficiente en el uso de los recursos escasos,
como las plazas de aparcamiento. El tiempo de uso del vehiculo particular en
Espafa es, en general, muy bajo. Se estima que mas del 90% del tiempo esta
parado y, en el resto, funciona con un nivel de ocupacion reducido?.

Figura 46.

Variaciéon del indice de motorizacion en las principales ciudades

(n° turismos/1.000 habitantes, 2008-2018)

-7,4%
-8,3%

Madrid Barcelona Valencia Sevilla Zaragoza Malaga

Fuente: Observatorio de la Movilidad Metropolitana (2020). Informe OMM, 2018.

Esta reduccién de la motorizacion en las grandes ciudades es paralela al
aumento del uso del car sharing. El Urban Mobility Readiness Index 2020,
que mide la preparacion de los sistemas de movilidad urbana en las principales
urbes del mundo, destaca las ciudades de Madrid y Barcelona en el uso del
vehiculo eléctrico compartido. El gran reto sera exportar este modelo al resto
de ciudades espanolas, fuera de las principales capitales de provincia, y a los
desplazamientos interurbanos.

Por ultimo, y como complemento a todas estas nuevas realidades en movilidad
urbana, hay que hacer una mencion al vehiculo auténomo, todavia en un estadio
de maduracion tecnologica muy incipiente. Actualmente se estan ejecutando varios
proyectos piloto y se espera que los vehiculos con estas funcionalidades alcancen
el 17% para 2035 en la UE.

40 ANFAC (2019). Automocién 2020-2040: Liderando la movilidad sostenible.
4 |bid.
42 Asociacion Espafola de Carreteras (AEC). 43 Urban Mobility Readiness Index 2020, elaborado por The Oliver Wyman Forum y Universidad de California, Berkeley.
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3.2.4. Otras infraestructuras

Las infraestructuras de transporte, ademas de facilitar el transporte de personas y
mercancias y garantizar la accesibilidad y conectividad territorial, son fundamentales
para asegurar —e incrementar- la competitividad del tejido empresarial.

Espafa cuenta con una posicién muy favorable en términos de dotacion de este
tipo de infraestructuras. La red de carreteras de Espafa tiene, a 31 de diciembre de
2018, 165.624 kildmetros,* de los cuales 26.403 km (un 15,6%) forman parte de la
Red de Carreteras del Estado (RCE), 71.313 km (un 43,1%) estan gestionados por
las comunidades autbnomas y el viario restante esta gestionado por diputaciones
provinciales y cabildos. En términos de trafico, la mayor parte se concentra en

las carreteras de la RCE (un 52,5%) y en las gestionadas por las comunidades
auténomas (un 42,2% del trafico).

De la totalidad de la red, 17.228 km (un 10,4%) son vias de gran capacidad
(autopistas de peaje, autopistas libres, autovias y carreteras multicarril), lo que situa
a Espafa como el tercer pais en el mundo con mayor nimero de kildbmetros de
autopistas y autovias, tan solo por detras de China y Estados Unidos, y el primero
de Europa, seguido de Alemania y Francia*. En términos relativos por milléon de
habitantes, las diferencias con los principales paises europeos son, incluso, mas
amplias (ver la figura 47).

En esta misma linea, Espafia también es uno de los principales paises del mundo en
términos de red ferroviaria y con un mayor protagonismo de la Alta Velocidad como
parte de su estrategia de movilidad. Actualmente, la red de Alta Velocidad alcanza
los 3.402 kilometros, la segunda mas extensa del mundo solo después de China,

y ha contado con una inversién aproximada de 51.775 millones de euros desde su
puesta en marcha®. En relacién con el resto de los paises de Europa, a Espafia

le siguen Francia y Alemania, con 2.734 km y 1.571 km de vias de Alta Velocidad,
respectivamente. En términos relativos (ver la figura 47), Espafa cuenta con entorno
a 70km de via con estas caracteristicas por millén de habitantes, muy por encima
que sus homdlogos europeos.

Figura 47.

Km de autopistas por cada millén de habitantes (2018)

334

174
159

115

58

Espafa Francia Alemania Italia Reino Unido

Fuente: Elaboracion propia a partir de Directorate-General for Mobility and Transport.

4 Ultimos datos disponibles en el Ministerio de Transportes, Movilidad y Agenda Urbana.
4 Eurostat (Oficina Espanola de Estadistica).
46 Adif (Administrador de Infraestructuras Ferroviarias).
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Figura 48.

Km de lineas ferroviarias de Alta Velocidad por cada millon de habitantes (2019)

B Vs de 50
B Entre 25y 50

Entre 15y 25
Entre 5y 15

Menos de 5

Fuente: Directorate-General for Mobility and Transport.

Por otro lado, la localizacién geografica de Espafa, situada en un enclave estratégico
proximo a las grandes rutas maritimas globales entre las zonas asiaticas y las zonas
europeas o Norte América, ha propiciado un importante desarrollo de los puertos
espanoles.
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En Espanfa, hay un claro predominio del trafico de viajeros y del transporte de
mercancias por carretera (ver la figura 50), menos eficiente y limpio que otros, puesto
que la mayor parte de las emisiones de CO, en el transporte proceden del sector del
transporte por carretera“®.

Asimismo, en el transporte terrestre es destacable el hecho de que, aunque Espana
se situa muy favorablemente respecto al transporte ferroviario de personas (por el
despliegue de la Alta Velocidad), el transporte de mercancias bajo esta modalidad
estd muchos menos desarrollado y se realiza mayoritariamente por carretera. Esto
puede deberse a una menor densidad de las redes ferroviarias (teniendo en cuenta
tanto las vias convencionales como las de Alta Velocidad) que en otros paises
europeos (por ejemplo, Alemania tiene 475 km de vias férreas por cada millén de
habitantes, y Francia 412 km, mientras que en Espaia hay 341 km de vias férreas
por millén de habitante*®), asi como a la diferencia del ancho de via espafol respecto
del europeo (ancho ibérico), que dificulta la continuidad de la red y del transporte y
dificulta la conexién con las grandes redes (trans)europeas®®.

Figura 50.

Distribucion del trafico interior de viajeros y mercancias segun modos de transporte (2018)

Figura 49.
Trafico interior de viajeros Trafico interior de viajeros

(porcentaje de millones de viajeros - km) (porcentaje de millones de toneladas - km)

Principales puertos espafoles en trafico de mercancias (porcentaje de TEUs, 2018)
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Fuente: Ministerio de Transporte, Movilidad y Agenda Urbana. Fuente: Ministerio de Transporte, Movilidad y Agenda Urbana.
Los transportes e infraestructuras. Informe Anual, 2018. Los transportes e infraestructuras. Informe Anual, 2018.

48 Comision Europea (2017). Fichas tematicas del Semestre Europeo: Transporte.
4 Directorate-General for Mobility and Transport. Datos de 2018 (Ultimos disponibles).
47 JOC Top 50 Container Ports, 2018. 50 Ministerio de Industria, Comercio y Turismo. (2014). Industria Conectada 4.0: La transformacion digital de la industria esparnola.
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Continuando con otras infraestructuras claves o estratégicas, en Espafa cabe
destacar las redes e infraestructuras que permitan almacenar, potabilizar, distribuir,
depurar y reutilizar el agua consumida y utilizada. Espafa cuenta con mas de
155.000 km de redes de distribucion para abastecimiento y méas de 140.000 km

de redes de alcantarillado, cientos de estaciones de tratamiento de agua potable y
de depuracion de aguas residuales, desaladoras, estaciones de bombeo y mas de
1.200 grandes presas®'.

A lo largo de las Ultimas décadas, las infraestructuras y redes de agua han
experimentado una fuerte transformacion, habiéndose logrado importantes avances
en términos de depuracién de aguas residuales, calidad del agua o cobertura de la
poblacién con sistemas de distribuciéon y saneamiento de agua, lo que se traduce
en que, en la actualidad, Espafia cuenta con unas infraestructuras de alto nivel,
tanto en niveles de tecnificacién, cobertura y de calidad del servicio (por ejemplo,
entre el 2000 y 2016, el porcentaje de agua depurada ha pasado de menos del 50%
a cerca del 85%)%.

Asimismo, las infraestructuras y el sector del agua en Espafia también ha avanzado
-y continlia haciéndolo- en la incorporacién de nuevas tecnologias y en materia

de digitalizacién, con el propésito de mejorar el servicio, garantizar la gestion
optimizada del ciclo urbano del agua y asegurar la sostenibilidad econémica y
ambiental de este recurso.

Ademas de estas infraestructuras, otro de los puntos criticos, especialmente de
cara a garantizar la transformacion digital de las empresas e industrias es contar
con una alta disponibilidad de los datos. En este sentido, los centros de datos o data
centers son infraestructuras que constituyen el nlcleo de los servicios digitales y de
los despliegues cloud al tiempo que aseguran la accesibilidad, agilidad y velocidad
necesarias. Por otro lado, los data centers se alejan cada vez mas de ser centros

de almacenamiento fijos y estaticos, pasando a localizarse alli donde se crean,
procesan y utilizan los datos, en ubicaciones multiples o remotas. Ademas, teniendo
en cuenta la demanda creciente de espacio, las nuevas necesidades de trabajo y

la diversificacion de las tecnologias de la informacion, en el futuro estos deberan

ser cada vez mas flexibles y adaptables a las cargas de trabajo, mas inteligentes y
eficientes energéticamente®.

Espafia, por su posicién geogréfica, es uno de los puntos de conexién estratégicos
en las comunicaciones entre Europa, Norteamérica, Latinoamérica y Africa, lo

que motivé una importante instalacién y despliegue de infraestructuras de data
centers durante los Ultimos afos. No obstante, y seguln las estimaciones del sector,
la situacion actual de centros de datos en Espafa es analoga a la que tenian los
principales paises de nuestro entorno hace una década, por lo que todavia hay un
amplio recorrido de mejora en este ambito.

5" https://www.iagua.es/especiales/infraestructuras-agua-espana.

%2 Asociacion Espariola de Abastecimientos (AEAS), Asociacion Espafiola de Empresas
Gestoras de los Servicios de Aguas Urbanas y PwC (2019). Hacia una financiacion mas
eficiente de las infraestructuras del ciclo urbano del agua en Espana.

58 IDC FutureScape: Worldwide Datacenter 2018 Predictions.
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Como consecuencia, la antigledad del parque de infraestructuras se ha
incrementado notablemente. A comienzos de la década de los 2000, el parque era
muy joven, con una piramide de base ancha, pero en los Ultimos afios debido al
menor esfuerzo en nueva dotacion y renovacion de las infraestructuras existentes,
la fotografia es muy diferente, con una parte muy importante de las infraestructuras
publicas de elevada edad.

Tal y como recoge el estudio citado anteriormente, en 2016 casi una cuarta parte
de las infraestructuras publicas superaban los 20 afos de antigliedad, siendo

las infraestructuras hidraulicas, portuarias y viarias las mas envejecidas. En el

caso de las infraestructuras hidraulicas, por ejemplo, el informe Analisis de las
necesidades de inversion en renovacion de las infraestructuras del ciclo urbano del
agua elaborado por la Catedra Aquae y la Asociacion Espafola de Abastecimientos
de Agua y Saneamiento (AEAS) pone de manifiesto que la inversién anual en la
renovacioén de este tipo de infraestructuras es entre un 70% y un 80% menos de la
necesaria para mantenerlas de forma sostenible.
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Figura 51.

No obstante, lo mas preocupante es la tendencia, ya que, si el ritmo inversor se sigue
manteniendo a la baja, la proporcién de infraestructuras con mas de 20 afos se
duplicara en la préoxima década, representando en 2030 en torno al 50% del parque
de infraestructuras espanol.

Porcentaje de infraestructuras publicas con mas de 20 afos de antigliedad

Infraestructuras publicas: 14,2% 24,2% 46,8%
viarias 14,1% 27,4%

hidraulicas 18,7% 28,2% 71,1%
ferroviarias 13,6% 16,0% 52,5%
aeroportuarias 7,0% 11,8% 45,7%
portuarias 18,0% 26,8% 33,7%
urbanas (corporaciones locales) 9,5% 22,2% 23,2%

Fuente: Fundacion BBVA e IVIE.

La existencia de un parque de infraestructuras de elevada antigliedad tiene
consecuencias negativas en términos de calidad de los servicios, incrementos de los
costes de operacion y mantenimiento y un mayor deterioro de las infraestructuras
que, a su vez, suponen una barrera y una dificultad adicional para introducir los
avances tecnolégicos y los procesos de digitalizacion de las infraestructuras y, en
consecuencia, para que estas sean inteligentes, sostenibles y resilientes.

Este aspecto es especialmente critico en algunos sectores como el sanitario,

donde la inversion en infraestructuras, edificios e instalaciones por parte de las
Administraciones publicas ha sido especialmente baja como consecuencia, a su
vez, de las mayores restricciones presupuestarias. Este aspecto, junto a una escasa
planificacion estratégica de las inversiones ha derivado en una elevada antigliedad y
poca modernizacion.

Como consecuencia, la gestion activa e inteligente de estas infraestructuras en
términos de control y monitorizacion de instalaciones eléctricas, gestion de la
energia, control de aforos, etc. es muy limitada. Ademas, a esto hay que anadir
que, en muchas ocasiones, esta obsolescencia y limitaciones de la infraestructura
e instalaciones “de base” pueden llegar a condicionar la propia obsolescencia del
equipamiento electromédico y de la tecnologia sanitaria de los centros sanitarios,
que en muchas ocasiones necesitan de determinados acondicionamientos o
requisitos (p.ej. niveles de potencia eléctrica, conectividad digital, interoperabilidad
con otros activos y elementos, etc.) para su instalacion y funcionamiento.
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Como sefialabamos en la seccién 2.2.3, para poder conseguir una “Espafia 5.0” es
necesario un cambio de modelo de negocio para volverse mas colaborativo, flexible
e innovador y que pueda adaptarse facilmente a los rapidos cambios que provoca el
desarrollo de la tecnologia.

La falta de consolidacién de un verdadero ecosistema de innovacién en Espaia tiene
que ver con las condiciones o el sustrato necesario para su desarrollo. Primero de
todo, para que se pueda producir la innovacién en el sector industrial debe existir un
tejido productivo fuerte y consolidado. En este sentido, en la figura 17 de la seccién
3.1 ya vimos como el peso de la industria en la economia espafiola es bajo si lo
comparamos con nuestros vecinos europeos mas importantes. Esto dificulta que en
torno a la industria se puedan crear hubs de innovacion tecnolégica formados por
pymes, centros tecnolégicos y startups.

Por otro lado, la aplicacion de las innovaciones tecnoldgicas requiere de cierta
escalabilidad para que la inversion obtenga un retorno razonable en el medio plazo.
La estructura empresarial de la industria en Espafa esta muy atomizada, con un
84% de microempresas (menos de diez empleados). Si comparamos los datos con
los de Alemania, la diferencia es notable, con un 8% de empresas de mas de 50
trabajadores en la industria, frente al 4% de Espafa.

Figura 52.

Distribucion de las empresas del sector industrial®* por tamafo (porcentaje, 2018)
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Fuente: Eurostat.

1%

5 Incluye industria manufacturera e industrias extractivas, suministro de energia eléctrica, gas, vapor y aire
acondicionado, suministro de agua, actividades de saneamiento y gestion de residuos y descontaminacion.
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Figura 53.

Tamafo medio de las empresas del sector industrial®® (himero medio de

empleados, 2018)
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Por sectores, si bien en todos ellos predomina mayoritariamente la pequefa
empresa, las empresas de tamafo mediano y grande son mas habituales en
sectores y ramas mas dinamicas y de contenido tecnolégico medio-alto como la
automocion, la industria quimica o la industria de maquinaria y bienes de equipo.
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Fuente: Eurostat.
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Figura 54.

Distribucion de las empresas por sector industrial®® y tamafo (porcentaje, 2018)
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Figura 55.

Gasto en |+D+i°" de la industria en los principales paises europeos (porcentaje sobre

el PIB, 2018)
3,9%
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Fuente: Eurostat.

Dentro de la industria también hay diferencias significativas en términos de gasto
en |+D+i por rama de actividad industrial, destacando especialmente el sector de
la automocién, la industria farmacéutica, la industria de maquinaria y bienes de
equipo y la industria alimentaria, que entre los cuatro representan casi el 70% del
gasto en [+D+i del sector industrial.

5 Incluye el gasto en |+D+l interna, externa e innovacion.
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Figura 56.

Gasto en [+D+i de las empresas del sector industrial (M€, 2018)
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Otro elemento importante del ecosistema innovador es el papel que juega el
emprendimiento y las startups. En este sentido, Espafa ha crecido de forma
significativa en los Ultimos afios con mas de 4.000 startups en la actualidad, y las
ciudades de Madrid y Barcelona consolidadas como dos importantes hubs de
emprendimiento e innovacion, ocupando los puestos 5° y 6° del ranking europeo®®
por nimero de startups, tras Londres, Paris, Berlin y Amsterdam, y por delante de
Estocolmo, Dublin, Helsinki y Copenhague.

Figura 58.

Principales hubs en niumero de startups en Espana (2018)
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Figura 57.

Esfuerzo en I+D+i de las empresas del sector industrial (porcentaje sobre facturacion, 2018)
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%8 Startup Ecosystem Overview, 2019.
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Figura 59.

¢Qué estéa impidiendo la colaboracién entre empresas y universidades? (puntuacion media, de 0 a 10)

Las principales barreras sefaladas en las encuestas son: la actual situacion
financiera; la limitada capacidad de la estructura empresarial (dominada

por pymes) para participar en proyectos y actividades; y la falta de recursos
financieros en las empresas que provocan que la cooperacion con la
universidad tenga una prioridad muy pequefia para las empresas. La conclusion
del informe respecto a este punto es que para mejorar esta cooperacion
empresa-universidad en Espafa es necesario un mayor acercamiento entre
investigadores y empresas que permitan construir relaciones personales.

Los mecanismos de apoyo a la colaboracion se consideran insuficientemente
desarrollados en Espana. En este aspecto es donde existe una mayor
desconexioén de las percepciones entre investigadores y gestores: los primeros
consideran que las estrategias para la UBC, especialmente su puesta en
practica, se encuentran entre las menos desarrolladas en Europa (evaluada en
la cuarta posicién empezando por la cola), mientras que los gestores la evalian
como las mas desarrolladas de Europa.

Continuando con el rol que desempenan las universidades en el ecosistema
innovador, también son especialmente relevantes las incubadoras de empresas
de base tecnoldgica (spin-off) que se generan al amparo de universidades y
escuelas de negocios. De las 215 incubadoras que hay en Espafia activas en la
actualidad, unas 23 son de caracter universitario, por lo que suponen en torno
al 10% del total, jugando un papel esencial en el desarrollo de la innovacién y
del emprendimiento empresarial®®.

B Espaia [ Europa

01 2345¢6738 01 2345¢6 7 8 A través de estas incubadoras, las universidades espariolas pueden
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Falta de conocimiento de la
universidad de las oportunidades

trasladar al mercado los resultados de las investigaciones realizadas por sus
departamentos e introducir a sus titulados en el mercado laboral. Por otro
lado, las escuelas de negocios emplean estas herramientas para impulsar la
vocacion empresarial de sus alumnos y construir una red de contactos con el
ecosistema emprendedor.

A pesar de la buena acogida de estas figuras, Espafia no figura entre los
principales paises en términos de incubadoras y aceleradoras del ranking

UBI Global World Rankings of Business Incubators and Accelerators 2019-2020,
y segun el cual las incubadoras universitarias mas destacadas se encuentran
en paises como Suecia, Canada, Reino Unido, Paises Bajos o Italia.

Por otro lado, otros mecanismos de colaboracion con universidades

menos desarrollados en nuestro pais son las redes de exalumnos (alumni),

los profesionales del mundo de la empresa y la industria en las areas de
transferencia de conocimiento o la presencia de académicos en los consejos de
administracién de las empresas, entre otros.

Fuente: Comisién Europea (2017). State of University Business Cooperation, Spain.
% Entre las principales incubadoras en Espafa segun el nimero de propuestas recibidas, el

numero de emprendedoras y el grado de éxito de los proyectos destacan EsadeCredpolis
(ESADE), Actuaupm (Universidad Politécnica de Madrid), DeustoKabi (Deusto) o Innovation
Factory (Universidad de Navarra), entre otras.
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Figura 60.

Distribucion de la oferta de empleo para
titulados universitarios en Espana
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Fuente: Informe Infoempleo. Adecco, 2019.

Figura 61.

Distribucion de la oferta de empleo
para titulados de FP
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80 Informe Infoempleo. Adecco, 2019.
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Por otro lado, entre las posiciones mas solicitadas en Espafa, se situd en primera
posicién el de jefe de proyectos IT (5,4% del total de puestos intermedios), seguido del
de jefe de produccion (4,3%). En cuanto a los puestos de caracter técnico, el primero
fue el de programador, con un 5,6%?9'. Estos datos reflejan el interés en el mercado
laboral por los perfiles STEM, tanto para la industria como para el sector TIC.

A pesar de este interés por este tipo de perfiles, en muchos casos las

empresas no consiguen cubrir algunas plazas, o tardan demasiado en hacerlo.

En 2019, méas de un 80% de las empresas espafiolas reconocieron tener
dificultades para cubrir determiandas vacantes de empleo®. Entre las diez areas
funcionales con mayor escasez de talento, diez estan relacionadas, de una forma
u otra, con las habilidades STEM, siendo la primera la tecnologia de la informacién
y las telecomunicaciones, con la ingenieria y el big data en la tercera y quinta
posicion, respectivamente.

Figura 62.

Areas funcionales con mayor escasez de talento en Espafia

Comercial y ventas 28,27%
Atencion al cliente 12,72%
Marketing, comunicacién y contenidos 8,83%
Calidad, 1+D, PRL y medio ambiente 7,42%
Legal 5,3%

Fuente: Informe Infoempleo. Adecco, 2019.

5 Ibid.
52 |bid.
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De acuerdo con el estudio La Formacion Profesional en la empresa industrial A pesar de la creciente demanda de profesionales con perfiles STEM, en nuestro

espaniola elaborado por Fundacion Bankia por la Formacion Dual y la Fundacién pais todavia nos encontramos con un bajo porcentaje de estudiantes en este tipo
SEPI con los ultimos datos de la Encuesta sobre Estrategias Empresariales de disciplinas, lo que dificulta que las empresas puedan encontrar candidatos
(ESEE)®3, todavia un porcentaje muy importante de empleados industriales no con formacion en estas materias. De acuerdo con DigitalES, se estima que hay
cuentan con titulaciéon académica (66,3%), mientras que un 21,9% son titulados aproximadamente 10.000 vacantes en el sector tecnoldégico en Espafia por falta de
en Formacion Profesional y un 14,5% tienen formacién universitaria. Asimismo, cualificacion en estas disciplinas.

también se observa que a medida que aumenta la dimension empresarial también

lo hace el nivel formativo de sus empleados. El nimero de matriculados en grados en carreras STEM en el curso 2019-2019 fue

de algo mas de 300.000 estudiantes, una cifra que representa menos del 25% del
total de alumnos de grado matriculados durante ese curso. Disciplinas concretas
como ingenieria o arquitectura supusieron un 12,8% del total de alumnos
Figura 63. matriculados, en las que, ademas, la tasa de ocupacion - el porcentaje de plazas
vl e e EE e e T 5 € es et s all el ofertadas cubiertgs—, se situd en el 82,2% durante ese curso, lo que indica que no
se llegaron a cubrir todas las plazas vacantes.

66,6%

Gran empresa
B Pyme Figura 64.
Alumnos matriculados en grados STEM en el curso 2018-2019

49,5%

29,5%
20,4% 21%
23,3%
13,19 »
3% Grados “STEM
| |
\ \
Sin titulacion FP Universitaria
57,7%
Fuente: Fundacién Bankia para la Formacién Dual y Formacion SEPI, 2019. Resto grados

Elaborado a partir de la ESEE con datos de 2016.

Fuente: Elaboracion propia a partir de datos del Ministerio de Universidades.

8 La Encuesta sobre Estrategias Empresariales (ESEE) de la Fundacion SEPI esté orientada
a caracterizar el comportamiento estratégico de las empresas industriales manufactureras
espafnolas. La poblacion de referencia son las empresas con diez 0 mas trabajadores de la
industria manufacturera (divisiones 10 a 32 de la CNAE-2009), excluyendo las actividades
industriales relacionadas con el refino de petroleo y el tratamiento de combustibles. Su
ultima edicion es de 2016.
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Figura 65.

Evolucion de los matriculados de grado en carreras STEM en las universidades espafnolas
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Nota: Afo base: Curso 2015-2016=100.

Fuente: Elaboracion propia a partir de datos del Ministerio de Universidades.
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Por lo que respecta a la formacién profesional, la situacién es similar, ya que

el nimero de matriculados en ciclos formativos considerados de naturaleza
STEM en el curso 2018-2019 fue de 298.353 alumnos, lo que supone el 36% del
total de alumnos matriculados en ciclos de formacién profesional. Aunque en
general la evolucién de los matriculados en estas familias se ha incrementado a lo
largo de los Ultimos afios, este incremento ha sido inferior al del total de la FP, lo
que se ha traducido en una progresiva pérdida de peso de las familias STEM en la
formacién profesional.

Figura 66.

Alumnos matriculados en ramas de FP STEM en el curso 2018-2019

35,6%
FP “STEM”

64,4%
Resto FP

Fuente: Elaboracion propia a partir de datos del Ministerio de Educacién y
Formacién Profesional.

Por otra parte, la ausencia de perfiles STEM es incluso mas grave en el caso de
las mujeres, por lo que se habla ya de la existencia de brecha de género en las
disciplinas y profesiones STEM debido a la infrarrepresentacién de las mujeres en
estos ambitos.

Esta infrarrepresentacién, ademas, es doble. Por un lado, respecto a los hombres

que cursan y se matriculan en familias STEM vy, por otro, respecto al resto de
mujeres que cursan grados universitarios y ciclos de formacion profesional.
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En el ambito universitario, durante el curso 2018-2019 aproximadamente tres
de cada diez estudiantes matriculados en grados STEM fueron mujeres, una Figura 68.
cifra especialmente baja si se compara con otras ramas de ensefianza como Evolucion de mujeres matriculadas de grado en carreras STEM en las universidades espafiolas
ciencias de la salud y servicios sociales, donde siete de cada diez fueron
mujeres®. Por disciplinas concretas, el porcentaje es especialmente bajo en las

130 Informatica

ingenierias o en informatica. /

Porcentaje de mujeres matriculadas en grados STEM (curso académico 2018-2019)

Figura 67.
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Nota: Afo base: Curso 2015-2016=100.

Fuente: Elaboracion propia a partir de datos del Ministerio de Universidades. Fuente: Elaboracion propia a partir de datos del Ministerio de Universidades.

64 Ministerio de Universidades.
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Figura 69.

Porcentaje de mujeres matriculadas en ciclos STEM (curso académico 2018-2019)

Quimica 53,8%
Industrias alimentarias 51,9%
Imagen y sonido 29,8%
Edificacion y obra civil 28,3%
Madera, mueble y corcho 12,5%
Informatica y comunicaciones 10,9%
Energia y agua 8,7%
Fabricaciéon y mecanica 5,8%
Electricidad y electrénica 4,2%
Transporte y mantenimiento de vehiculos 3,1%

Instalaciéon y mantenimiento 2,8%

Fuente: Elaboracion propia a partir de datos del Ministerio de Educacion y Formacion Profesional.

Esta infrarrepresentacion de las mujeres en estas disciplinas se traduce, a su

vez, en una baja participacion femenina en términos de ocupacion en el sector
industrial. Asi, en 2019 solamente el 26,8% de los puestos de trabajo en la industria
estuvieron ocupados por mujeres, un porcentaje que es incluso inferior al 20% en
determinadas ramas industriales como la metalurgia o la industria de maquinaria 'y
bienes de equipo. Por otro lado, y relacionado con las diferencias en la orientaciéon
profesional entre hombres y mujeres, las categorias profesionales que cuentan con
una mayor presencia femenina en el sector son las relacionadas con administracion
y contabilidad (mas de un 60% de los puestos de trabajo los ocupan las mujeres) o
con ventas y servicios personales (casi el 50%).
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Segun diversos estudios, la falta de vocacioén de los estudiantes en estos ambitos
puede tener su origen en la falta de una base formativa sélida en materias
relacionadas con estas disciplinas en etapas de educativas previas o la percepcién
de una mayor dificultad académica. En el caso de las mujeres, donde esto es
especialmente dramatico, hay que afadir, ademas, la falta de referentes femeninos
en estas disciplinas o la existencia de estereotipos y expectativas sociales que
condicionan sus decisiones y hacen que estas disciplinas se perciban como
menos atractivas en relacion con otras.

La brecha también se puede observar en el porcentaje de mujeres en consejos

de administracién en empresas del Ibex 35, publicado anualmente por la CNMV:
Unicamente el 27,5% eran consejeras en 2019. Aunque el dato ha mejorado
respecto a 2018 (23,9%), todavia no alcanza el objetivo del 30% establecido en el
Cdbdigo de buen gobierno. La brecha de género, en todas sus dimensiones, supone
un lastre para el crecimiento de la economia mundial: la OCDE estima que el coste
que supone la discriminacion se sitta en torno al 16% del PIB mundial, por lo que
aumentos de la paridad lograrian importantes ganancias de productividad.

La modalidad de formacion profesional es especialmente relevante en la actividad
industrial y de las infraestructuras, ya que no solo actia como un importante
proveedor de capital humano de formacién técnica, sino también como un
proveedor potencial de innovacién aplicada al ambito empresarial y de colaboracién
entre agentes, gracias a su capilaridad y proximidad con el tejido industrial.

En general, la oferta de formacion profesional en nuestro pais es amplia 'y

esta implantada en todas las comunidades autbnomas. No obstante, hay
especialidades relacionadas con algunas industrias, como es el caso de las
vinculadas a la industria de fabricaciéon de maquinaria, cuya oferta es mas

reducida y estan mas concentradas en algunos territorios, especialmente en

zonas donde estas industrias tienen un mayor peso, lo que permite a su vez crear
economias de escala y una mayor conexién con el entorno empresarial. Esta mayor
especializacion la encontramos en territorios mas industriales (Catalufia, Navarra,
Pais Vasco, etc.) con una importante presencia de sectores como la automocion, la
aeronautica o la fabricacién de bienes de equipo®.

Por otro lado, también cobra una importancia especialmente significativa la
llamada Formacién Dual, un modelo formativo inspirado en el modelo aleman y
que consiste en la alternancia entre la formacién en un centro formativo -que
puede ser una universidad o un centro de formacion profesional- y en un lugar
de trabajo. De esta forma, permite combinar los conocimientos adquiridos de
forma reglada con formacién practica en la empresa, dotando al trabajador de
conocimientos y habilidades directamente vinculadas a las necesidades reales
de su puesto de trabajo.

En Espafa, aunque este modelo formativo esta implantado desde 2012 en el
ambito de la formacién profesional, todavia no esta implantada en todos los
territorios y, en general, todavia presenta unos niveles de utilizacion bajos, por lo
que hay un importante recorrido de mejora. Segun los ultimos datos publicados
por el Ministerio de Educacién y Formacion Profesional, la proporcion de alumnos
en la modalidad dual respecto al total de alumnos matriculados en ciclos de

8 SEPE (2016). Estudio prospectivo del Sector de Bienes de Equipo en Esparia; Fundacion
Bankia para la Formacion Dual y Formacion SEPI (2019).
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formacion profesional en el curso 2017-2018 solo llegaba al 3,1%. Esto nos situa
lejos de los niveles de formacion profesional dual practicada en Alemania, Austria,
Dinamarca o Suiza, paises en los que segun la Organizacién Internacional del
Trabajo este método formativo ha ayudado a rebajar los niveles de desempleoy a
dotar a la poblacién joven de aptitudes y habilidades necesarias para el mercado
laboral.

Como consecuencia de la evolucion tecnolégica del sector y la incorporacién
de nuevas tecnologias a los procesos de produccion, se empiezan a detectar
disparidades entre las habilidades actuales de las personas que, o se estan
formando o estan desempefiando un trabajo, y las necesarias para abordar las
tareas que imponen las innovaciones vinculadas a la Industria 5.0. Esta situacién
se refleja en el Skill Index elaborado por la Unién Europea, segun el cual hay un
desajuste de un 33% de las capacidades y competencias profesionales en el
contexto espafiol®®.

Esto exige no solo una actualizacion constante de los contenidos de los planes
formativos para adaptarse a las necesidades y a la realidad de las empresas, con
esquemas muy focalizados al aprendizaje en el lugar de trabajo, sino también
una capacitacion en nuevas competencias profesionales —upskilling— o una
recapacitacion o actualizacion de las existentes —reskilling—.

La necesidad y los beneficios que supondria la recapacitacion profesional también
queda reflejada en el informe Upskilling for Shared Prosperity del World Economic
Forum, segun el cual Espafa seria uno de los paises mas beneficiados de Europa
occidental del upskilling de sus trabajadores, con unas ganancias potenciales

en 2030 que equivaldrian al 6,7% del PIB y gracias a lo que se podrian generar
220.000 puestos de trabajo adicionales, el 1,2% del empleo total.

Formacion Dual en el Pais Vasco

El sistema de FP Dual del Pais Vasco es conocido como un caso de éxito a nivel
europeo, y un ejemplo de colaboracién entre instituciones publicas, centros de
formacion y empresas. Asi, en esta modalidad participan anualmente alrededor
de 2.000 alumnos -casi un 20% del total de estudiantes de FP- y mas de 1.000
empresas de la regidn, con una empleabilidad del alumnado tras la formacién
de casi el 100%.

En este sentido, hay que destacar que, de acuerdo con la patronal vasca
(Confebask), el tejido industrial en el Pais Vasco demanda unos 30.000 empleos
anuales, de los que el 50% son de FP y, de ellos, el 70% estan vinculados

a la industria, en especialidades como Fabricacion Mecanica, Electricidad,
Electrénica, Instalacion y Mantenimientos e Informatica.

Mas aun, en el Pais Vasco se ha extendido este modelo a las tres
universidades, la publica UPV (Universidad del Pais Vasco), Mondragon
Unibertsitatea, y Deusto, que han actualizado su oferta para extender en las
licenciaturas y titulos de master el concepto de formacion dual en alternancia.

% Fundacién Bankia por la Formacion Dual y Formacién SEPI (2019).
La Formacion Profesional en la empresa industrial espariola.
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De acuerdo con la informacién disponible del Instituto Nacional de Ciberseguridad
(INCIBE), entre 2013 y 2018 el numero de ciberincidentes en Espafa crecié de
forma drastica, multiplicandose por quince en solo seis afios, como se puede ver
en la figura 70, por lo que la ciberseguridad se ha convertido en un riesgo real
para las compaiias, y no solo un evento de probabilidad remota para el que no
compensa invertir para evitarlo o mitigar sus efectos.

Figura 70.

Evolucién del numero de ciberincidentes gestionados por el INCIBE
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Fuente: Instituto Nacional de Ciberseguridad (INCIBE).

Entre las grandes empresas, existe una elevada conciencia del riesgo que

entrafa el mundo digital —sobre todo tras incidentes como el de WannaCry de
2018-, lo que se ha traducido en un refuerzo de sus departamentos técnicos,
contratacion de especialistas, formacion de sus empleados y definicion de
estrategias y planes de accién en materia de ciberseguridad. A pesar de ello,
todavia existe una visién de la ciberseguridad muy centrado en las tecnologias

de la informacion, y por tanto circunscrito al area de IT, y no como un aspecto
transversal comun a toda la compafiia, que afecta también a los departamentos
de operacion y, por tanto, su gestion, que es estratégica, deberia estar mas arriba,
cercana a la direccion de la compaiiia.

En el otro lado estan las pymes que, por su tamafio, no se perciben a si mismas
como un objetivo atractivo para un ciberataque. Esta creencia es, sin duda,
errénea: de los casi 141.000 ciberataques registrados por el INCIBE en 2018, méas
del 70% fueron dirigidos a pymes y usuarios particulares.

Este hecho, y junto a que disponen de menos medios y recursos que las
grandes empresas, se traduce en una falta de protocolos de seguridad
necesarios para protegerse de ciberataques y en una gestién poco preventiva
de los mismos, lo que las convierte en el eslabén mas vulnerable de la cadenay
del tejido empresarial.
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La figura 71 muestra el porcentaje de empresas espafiolas que tienen implantadas
diferentes medidas y buenas practicas de ciberseguridad, en funcién de su nimero
empleados. Como puede observarse, a medida que aumenta el tamafo de la
empresa, es mayor el grado de implementaciéon de medidas de ciberseguridad. La
diferencia entre pequefias y grandes empresas es mas grande cuanto mas complejo
es el sistema de seguridad: la encriptacion, las redes privadas virtuales (VPN), los
registros de incidencias y las evaluaciones y test de ciberseguridad son usadas por
mas del 70% de las empresas de 250 o mas empleados, frente a las microempresas
(menos de diez trabajadores), con menos de un 30% de implantacion.

Figura 71.

Porcentaje de empresas con medidas de ciberseguridad, por nimero de trabajadores (1T 2020)
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Fuente: INE.
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Ademas de ser mas vulnerables, las pymes también sufren peores
consecuencias derivadas de los ataques. En torno a un 60% de las pymes
que son victimas de ciberataques desaparece a los seis meses del incidente,
debido al alto coste en términos econémicos que les supone el ataque®’.

En lo que a prevencién de ciberataques se refiere, la mayor parte de los
esfuerzos se han centrado tradicionalmente en las barreras tecnolégicas a
estos ataques. No obstante, con la digitalizacion, el teletrabajo y el aumento
de los dispositivos conectados de los empleados, se ha aumentado
exponencialmente el area de entrada de los ciberataques hasta hacerla
inabarcable para la monitorizacién y el control centralizado desde los
departamentos de IT.

En este nuevo contexto de hiperconectividad, es necesario desarrollar una
cultura de la ciberseguridad transversal a toda la empresa, en el que los
individuos, a través de la formacion, la concienciacién y el uso consciente de la
tecnologia sean agentes activos de esta seguridad.

En este sentido, en Espafa existe todavia poca madurez en la cultura de
ciberseguridad de las compafias. Un 86% de las empresas considera que no
existe o que deberia mejorarse®. Todavia se percibe la ciberseguridad como
un coste sin retorno econdmico, en lugar de una inversion estratégica de la
compafia que puede evitar pérdidas y dafos irreversibles.

Junto a la falta de cultura de la ciberseguridad, existe también una vision
individualista y no colaborativa de la ciberseguridad, y desligada del resto

de agentes que forman parte de la cadena de valor y del tejido empresarial.
Sin embargo, en un entorno cada vez mas conectado e interdependiente, las
tecnologias y los protocolos aislados no van a poder proteger debidamente a
las organizaciones.

Uno de los principales escollos para esta cooperacion entre las empresas

es la reticencia para compartir informacién sobre ataques recibidos o
vulnerabilidades detectadas, ya que se trata en algunos casos de informacion
estratégica y altamente sensible, especialmente cuando se trata de compartirla
con competidores de la misma industria. Precisamente en esta linea apuntan
las conclusiones del Global Information Security Survey®® que advierte que

las principales razones para no colaborar son el no querer atraer la atencién
sobre potenciales debilidades y la posibilidad de que algin competidor pueda
usar la informacion contra la empresa que lo comunica. En este sentido, los
organismos publicos como el INCIBE pueden jugar un importante rol de arbitro
y agente agregador de la informacién con la debida confidencialidad.

Otro de los factores para garantizar la seguridad digital es la necesidad de
especialistas en la materia. Ademas, son necesarios perfiles de todo tipo, no
solo los mas técnicos, sino también otros como expertos en comunicacion o
abogados con conocimientos en esta materia’™.

5 Informe del estado de cultura de ciberseguridad en el entorno empresatrial,
elaborado por PwC.

%8 Google (2019). Panorama actual de la Ciberseguridad en Espana.

8 PwC.

0 Google. Panorama actual de la Ciberseguridad en Esparia.
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Aunque en Espafna existe una amplia oferta de masteres y cursos en materia de
ciberseguridad, el 40% de las empresas espanolas tiene dificultades para encontrar
a especialistas tecnolégicos en este ambito y 2/3 carecen de suficientes empleados
para combatir las ciberamenazas. Aunque esta falta de especialistas afecta al resto
de paises europeos -se prevé que se necesitaran 350.000 profesionales del sector
de la ciberseguridad en los préoximos tres afos-, Espafia se encuentra entre los
paises con menor proporcion de especialistas TIC, por detras de Francia, Europa
Central o los paises nérdicos, por ejemplo’. Esto requerira de un gran esfuerzo por
parte de los centros formativos y las universidades, de forma que pueda satisfacerse
la demanda de este tipo de profesionales.

Figura 72.

Porcentaje de especialistas en tecnologia de informacion y comunicacion en Europa

Mas del 6%

Entre 5% y 6%
Entre 4% y 5%
Entre 3% y 4%

B Entre 2%y 3%
Bl Ente 1%y 2%

Fuente: Google.
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En el caso espafol, como parte de la Estrategia de Ciberseguridad de la UE
se aprobd la directiva EU 2016/1148 con medidas y objetivos para reforzar la
seguridad de las redes y sistemas de informacién de toda la Unién, dejando a
las autoridades competentes nacionales la eleccion de la forma y medios que
considere adecuados para su implementacion.

Finalmente, la ciberseguridad es una oportunidad de negocio para Espafa. Se
trata de una industria reciente que mueve actualmente alrededor de 120.000 M$
en todo el mundo™, con potencial de crecimiento y en el que todavia nuestro

pais puede posicionarse como un referente. Con la pandemia, el mercado de la
ciberseguridad no solo se ha fortalecido, sino que experimentara un auge auin
mayor en la nueva normalidad ya que garantizar la gestion de las identidades en un
entorno cien por cien digital ha pasado a ser la principal prioridad.

Para posicionarse en esta industria de la ciberseguridad, Espafia cuenta con
algunas ventajas. El INCIBE, situado en Leén y dependiente del Ministerio de
Asuntos Econémicos y Transformacion Digital, ha permitido la creaciéon de un

hub especializado a su alrededor con mas de 70 empresas y startups dedicadas

a la seguridad digital. Ademas, compafias como Telefénica o Siemens también
han instalado su centro de ciberseguridad y su laboratorio de ciberseguridad,
respectivamente, en Ledn, contribuyendo de esta forma a fortalecer la posicién de
Ledn en esta materia.

Todo ello ha permitido que Espafia ocupe la quinta posicion europea del Global
Cybersecurity Index y la séptima del mundo, y que se ha postulado entre las

siete candidatas para ser la sede del Centro Europeo de Competencia Industrial,
Tecnoldgica y de Investigacion en Ciberseguridad. Aunque finalmente el centro se
instalara en Bucarest, la UE repartira los 2.000 millones de euros del presupuesto
también entre otros 27 centros “espejo” situados en todos los estados miembro,
y, en cualquier caso, el proceso ha ayudado a consolidar un polo tecnolégico en
Espana dedicado al sector de la ciberseguridad.

2 National Conference of States Legislatures.
7 Dato estimado por Gartner https://www.gartner.com/en/newsroom/press-releases/2020-
06-17-gartner-forecasts-worldwide-security-and-risk-managem
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Figura 73.
Top 10 del ranking del Global Cybersecurity Index 2018
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Fuente: ITU.
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Las principales amenazas a las que se enfrenta Espafia para conseguir ser una
potencia econémica digital se enmarcan en las megatendencias globales. Europa
va perdiendo peso econémico de forma paulatina en favor de la region de Asia-
Pacifico —especialmente China e India- y otros paises emergentes, que compiten
fuertemente en precios. Al mismo tiempo, el envejecimiento de la poblacién
reducira el nimero de personas en edad de trabajar. Ambos fendmenos obligaran
a aumentar la productividad para mantener la competitividad y compensar el
descenso de la poblacion activa.

Por otro lado, las constantes disrupciones tecnoldgicas requieren de un tejido
productivo flexible que pueda adaptarse de forma &gil a los cambios, lo que exigira
trabajar, consumir y producir de otra manera. Todo esto habra de hacerse ademas
en un contexto de extrema debilidad econémica debido a la pandemia de la
COVID-19 y las restricciones a la movilidad impuestas para su contencién, que han
dafado la economia espafiola.

La transformacion digital requerird de importantes inversiones para renovar el
hardware vy las infraestructuras, cuyo retorno financiero se ve en el largo plazo.

La fabricacién de estos elementos tecnoldgicos necesitara ademas de materias
primas esenciales cuyo suministro global esta muy concentrado geograficamente,
como el litio o el cobalto, lo que dificultara que su produccion se pueda asentar en
Espafa. Unido a esto, la disrupcion del vehiculo eléctrico revolucionara la industria
de la automocion (mayor valor afiadido de la bateria en detrimento del motor,
dificultad de su transporte, materiales mas ligeros para aligerar los vehiculos), que
debera adaptarse para mantener su liderazgo.

Por ultimo, la inevitable transformacién digital de la economia aumentara el
perimetro de entrada de los cibercriminales en las empresas, que deberan
protegerse mediante las barreras tecnolégicas adecuadas y la consolidacion de
una cultura de la ciberseguridad.
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Los rapidos avances tecnoldgicos son una amenaza y una oportunidad a la vez, si
Espafa es capaz de transformarse con agilidad. A la sombra de la digitalizacién y
las nuevas tecnologias surgen nuevas actividades e industrias en las que Espafa
puede posicionarse como lider, ya que se encuentran todavia en un estado
incipiente de desarrollo. Asi, por ejemplo, la ciberseguridad o la produccién de
hidrégeno son sectores con un elevado potencial en el largo plazo. En el caso del
primero, ademas, supone un valor afiadido en los productos.

Respecto a la adaptacion tecnoldgica de las empresas, especialmente las pymes,
el desarrollo de los nuevos esquemas As-a-Service permitira tecnificar a las
pequenas empresas a un bajo coste para ellas, compartiendo los riesgos de la
tecnologia con los grandes proveedores de innovacion.

La pandemia de la COVID-19, que ha mostrado las debilidades de la economia
espafola, ha permitido, por otro lado, una digitalizacién acelerada de la poblacion
y unos cambios de habitos orientados al uso de los canales digitales y el trabajo
en remoto, que se une al natural cambio generacional hacia una nueva cultura en
materia digitalizacién, movilidad y conciencia medioambiental.

Finalmente, como consecuencia de la pandemia, ha surgido probablemente una de
las mayores oportunidades para poder conseguir la Espana 5.0 durante la préxima
década, tanto por sus objetivos, como por su enorme dotacién econdémica: el
Mecanismo de Recuperacion y Resiliencia europeo permitira dirigir una ingente
cantidad de recursos a inversiones relacionadas con la transformacion digital, la
transicién ecoldgica y la reindustrializacion del pais.
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Debilidades

Sin duda, la principal debilidad de la economia espafiola es el peso relativamente
pequefio de la industria sobre su PIB, debido a la terciarizacién sufrida en las
ultimas décadas. Ademas, esta industria esta muy concentrada geograficamente,
de tal forma que unas regiones estan mas preparadas que otras para afrontar esta
Espana 5.0.

Ademas, el tejido productivo espafol esta bastante atomizado, con una elevada
participacion de las pymes en la economia, lo que dificulta la escalabilidad en la
adopcién de la innovacion y mejoras tecnoldgicas, y por tanto reduce el retorno
de estas inversiones. La industria espafola, ademas, tiene un bajo consumo en
maquinaria y bienes de equipo, lo que hace pensar en un hardware, en general,
antiguo, y en muchos casos dificil de digitalizar sin una renovacion previa.

Otros handicaps de la industria son el elevado coste energético, la baja inversiéon
en I+D+i, y las dificultades para encontrar determinados perfiles profesionales muy
especializados en las nuevas tecnologias (mas todavia, si se trata de mujeres, cuya
participacion en las carreras STEM es muy baja), debido probablemente a una falta
de alineamiento entre el sector educativo y las empresas.

Por el lado del transporte, existe en Espafa una elevada cultura del uso del coche
privado que puede retrasar la incorporacion de nuevas formas de movilidad,
especialmente fuera de las grandes ciudades, lo que a su vez resulta en carencias
en la infraestructura de recarga. Ademas, la verticalidad de las ciudades y la
antigliedad del parque de viviendas dificulta la instalacion de puntos de recarga,
ademas de ser energéticamente ineficientes. Fuera de las viviendas, el despliegue
de una red de carga publica se topa con problemas administrativos, con tramites
de autorizacién lentos y en los que intervienen varios niveles de la administracion
(local/autonémico/nacional).

Desde un punto de vista formativo, a pesar de la creciente demanda de
profesionales con perfiles STEM en Espafia nos encontramos con un bajo
porcentaje de estudiantes dentro de este ambito. Esto se agrava en el caso de
las mujeres, que ademas estan infrarrepresentadas en puestos directivos y de
responsabilidad, lo que se traduce en una falta de diversidad y en una pérdida de
talento potencial y productividad.

Finalmente, fuera de las grandes empresas existe una baja percepcion del
riesgo cibernético, con unas pymes en las que apenas existe una cultura de la
ciberseguridad.
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Fortalezas

Aunque Espafa se situe por detras de otros paises europeos en materia de
industria y digitalizacion, cuenta sin duda con notables fortalezas para llevar a
cabo este reto de la Espafia 5.0.

Por un lado, Espafa esta muy bien posicionada internacionalmente en algunos
sectores concretos: la automocion, la industria alimentaria, la fabricacion

de maquinaria y bienes de equipo o las industria aeroespacial, naval y
farmacéutica, entre otros. Tan solo tiene que aprovechar las innovaciones
tecnolégicas para mantenerse y mejorar esa posicion.

Espafa cuenta también con otros sectores de servicios con un efecto arrastre
importante sobre la industria y con potencial también de digitalizarse, como es
el sector hotelero, que puede avanzar hacia los smart buildings para mejorar su
competitividad a través de la conectividad, la explotacién de la informacién y la
eficiencia energética para mejorar su competitividad. Cuenta también con unas
empresas TIC que son lideres globales, y grandes empresas con un grado de
digitalizacion avanzado.

En cuanto al sector energético, nuestro pais tiene un mix de generacion

de electricidad diversificado y con una alta penetracion de renovables,
mostrando un liderazgo mundial en la industria edlica y termosolar. Ademas,
las distribuidoras han conseguido un despliegue de practicamente el 100% de
contadores inteligentes en la red de distribucién de electricidad, y una plantilla
bien preparada para el nuevo paradigma del Grid Edge. Contamos ademas con
buen posicionamiento internacional en smart grids.

Espana cuenta asimismo con una fuerte red de infraestructuras -con una
notable penetracion de las redes fijas de alta capacidad-, que tan solo
necesitan ser renovadas para convertirlas en “inteligentes”.

Finalmente, Espana es también un importante hub de empresas de ingenieria
y EPC, que se sitdan entre las mas reconocidas del mundo, con una gran
capacidad de desarrollo innovador y de proyectos internacionales.
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Figura 74.

Resumen DAFO

Debilidades

Peso relativamente pequefo de la industria en la economia espafola.
Concentracion geografica de la actividad industrial.

Baja inversién en maquinaria y bienes de equipo.

Tejido productivo atomizado y falta de escalabilidad en la digitalizacién.
Coste energético de la industria.

Cultura de la movilidad basada en el coche privado.

Verticalidad de las ciudades y antigliedad de los edificios de viviendas.
Obsolescencia o baja digitalizacion de algunas infraestructuras publicas.
Escaso despliegue de la red de carga publica. Tramites de autorizacion lentos.
Formacion Profesional no dual.

Falta de alineamiento entre la universidad y la empresa.

Baja participacion de la mujer en carreras STEM y en puestos directivos y de
responsabilidad en las empresas del sector.

Baja inversion relativa en 1+D+i.

Baja cultura de la ciberseguridad, especialmente entre las pymes.

Fortalezas

Posicionamiento internacional en las industrias de la automocién, alimentacion,
maquinaria y bienes de equipo.

Buen posicionamiento en las industrias aeroespacial, naval y farmacéutica.
Elevada digitalizacion de las grandes empresas industriales.

Sectores no industriales con efecto tractor sobre la industria (el sector hotelero,
por ejemplo).

Mix de generacion de electricidad diversificado y con alta penetracion de
renovables.

Liderazgo mundial en la industria edlica y termosolar.

Despliegue del practicamente el 100% de contadores inteligentes en la red de
distribucion de electricidad, y una plantilla preparada la digitalizacion.

Posicionamiento internacional en smart grids.

Amplio despliegue y penetracion de las redes fijas de alta capacidad (fibra/cable)

y de redes moviles.

Empresas TIC lideres globales y empresas de ingenieria entre las mas
reconocidas del mundo, con capacidad de desarrollo innovador.
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Amenazas

Megatendencias:

- envejecimiento de la poblacién,
- cambios tecnolégicos constantes,
- pérdida de peso econémico de Europa.

Dafo al tejido econdmico por la crisis de la COVID-19.
Entrada de nuevos competidores globales, fundamentalmente de Asia-Pacifico.

Concentracioén geografica en el suministro global de algunas materias primas
esenciales para la fabricacion de hardware (litio, cobalto, tierras raras, etc.).

Elevado coste de la tecnologia y retornos bajos en el corto plazo.
Disrupcién del VE en la industria de automocion e importancia de la bateria.

Cibercrimen y espionaje industrial.

Oportunidades

Digitalizacién acelerada de la poblacion y cambio de habitos por la COVID-19
(uso de canales digitales, teletrabajo).

Relocalizacién de la industria / nuevo modelo “glocal”.

Cambio generacional con una nueva cultura en materia digitalizacion, movilidad
y conciencia medioambiental.

Potencial del Mecanismo de Recuperacion y Resiliencia Next Generation EU y el
Plan de Recuperacion y Resiliencia del Gobierno.

Nuevas industrias surgidas por la digitalizacion, en un estado embrionario o
incipiente.

El desarrollo de una industria del hidrogeno y nuevas tecnologias de
almacenamiento (bombeo o alternativas a las sales en termosolares).

Modernizacion del parque hidroeléctrico ya instalado.

La ciberseguridad como valor anadido de los productos y el desarrollo de la
ciberseguridad como una industria en Espana.

Esquemas As-a-Service en la provisiéon de tecnologia a la industria.
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Hacia una Espana 5.0:
palancas para su
impulso N

4.1. Lineas de actuacion y propuestas

Como destacamos en el andlisis DAFO anterior, el Mecanismo de Recuperacion y
Resiliencia europeo es una oportunidad para avanzar hacia la Espafia 5.0 durante
la proxima década. Este plazo coincide ademas con la iniciativa de la Comision
Europea Europe’s Digital Decade para establecer un plan digital comun para el
ano 2030, actualmente en desarrollo, y que pretende complementar los programas
actuales, incluidos los planes de recuperacion.

Respecto a los fondos europeos, tanto desde el Gobierno como desde las
diferentes Administraciones autonomicas se han elaborado ya Planes de
Recuperacion, Transformacién y Resiliencia para la solicitud de los mismos. Asi,
en el documento Esparia Puede, el Gobierno establece diez politicas palanca entre
las que destacamos cuatro, alineadas con la Espana 5.0: unas infraestructuras y
ecosistemas resilientes; la modernizacion y digitalizacion del tejido industrial y de
la pyme; un pacto por la ciencia y la innovacion, y la educacion y conocimiento,
formacion continua y desarrollo de capacidades.

También desde las comunidades auténomas se han presentado numerosos planes
y proyectos relacionados con la industria, incluyendo la fabricacion de baterias, la
integracion de mas energia renovable en el sistema, la produccién de hidrégeno,
las soluciones de movilidad urbana o la digitalizacion, tal y como muestra la figura
75. Sin duda, todos estos proyectos van en la linea de la vision de la Espafia 5.0
expuesta en este informe.
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Figura 75.

Algunos proyectos autonémicos para la solicitud de fondos europeos

Galicia

La Xunta ha presentado 108 proyectos que superan los
9.700 millones de euros de inversion con participacion
tanto publica como privada. Apuesta especialmente
por cuatro proyectos tractores, que considera
estratégicos para Galicia: la instalacion de una planta
de produccion de hidrégeno verde; la implantacion

de un centro para el impulso de la economia circular;
el desarrollo del polo aeroespacial; la creacion de un
centro de fabricacion de fibras textiles sostenibles a
partir de la madera; y la instalacién de nueva potencia
renovable, con 1.000 MW.

C. Valenciana

La Generalitat ha presentado 14 proyectos tractores
enmarcados dentro de la denominada Estrategia
Valenciana para la Recuperacion. Estas iniciativas
no sélo las llevara a cabo la propia Generalitat, sino
que se espera que sean también desarrolladas
desde el ambito privado. 18 empresas y asociaciones
empresariales han firmado un protocolo de
colaboracién para el despegue de la Estrategia
Valenciana del Hidrégeno Verde. Otros proyectos
pretenden desarrollar la tecnologia de hyperloop y la
creacion de una factoria de baterias.
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Andalucia

La Junta ha validado 151 proyectos que suponen en
conjunto una inversién de 35.480 millones de euros.
Los proyectos mas relevantes estan relacionados

con el desarrollo de tecnologias limpias y energias
renovables, la digitalizacion y las comunicaciones.
Andalucia ha elaborado un banco de proyectos, con
las propuestas de las diputaciones provinciales y los
municipios, que incluye 2.168 proyectos por un importe
de 52.079 millones de euros, entre los que destacan el
proyecto Innovaliay CIAFP.

Cataluna

La Generalitat ha identificado 542 proyectos que
pueden optar a las ayudas europeas del plan de
recuperacion. Uno de los mas llamativos es Barcelona
Super Computing Center (BSC), cuyo mayor activo

es el supercomputador Mare Nostrum y que pretende
liderar el proyecto del chip europeo. El Cluster de la
Automocion plantea el desarrollo de una fabrica de
baterias, que considera primordial para el proyecto

de Seat de fabricar vehiculos eléctricos en su planta
de Martorell a partir de 2025. Barcelona TechCity
propone impulsar un campus urbano para la formacién
en nuevas tecnologias que albergue aceleradoras de
empresas startup.

Pais Vasco

El plan Euskadi Next 21-26, aprobado en diciembre,
plantea 188 proyectos de inversion publico-privada
por un total de 13.135 millones de euros, para los que
se solicita 5.700 millones de financiacién europea.

El programa incluye un anexo en el que se recogen
proyectos de inversion privada de empresas vascas
que aspiran a fondos europeos, entre los que se
encuentra el Hub industrial y Tecnoldgico de Edlica
Flotante o el Basquevolt Gigafactory. Estos proyectos,
dirigidos por grandes compafiias (Petronor, Iberdrola,
Sener, Corporacién Mondragon...), suponen una
inversion global de 3.582 millones.

Con el objetivo de contribuir también desde PwC a este reto colectivo, a
continuacién, presentamos un conjunto de propuestas encaminadas a conseguir
una Espafa 5.0 en 2030, agrupadas en cinco lineas de actuacion. Para facilitar su
encaje en el contexto del Plan de Recuperacion y Resiliencia, hemos incluido en
cada una de las propuestas los tres objetivos de los fondos europeos a los

que contribuye:

Transicién Transformacion Reindustrializacion
ecologica digital

4
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4.1.1. Digitalizacion de la industria y reindustrializacion

D1.

Definir una estrategia industrial coordinada entre todos los agentes
que apueste decididamente por la digitalizacion

El primer paso para poder conseguir una Espafa 5.0 es definir claramente
cuales son los objetivos y como se van a conseguir. Aprovechando el
contexto de los fondos europeos, las Administraciones Publicas, en sus
diferentes niveles, y los agentes econdmicos (patronales, asociaciones
sectoriales, sindicatos), deben cooperar para establecer estrategias
coordinadas y coherentes entre si, buscando la complementariedad y la
colaboracién entre todos, y no la competencia entre sectores o regiones.

Estas estrategias deben comunicarse adecuadamente al conjunto de la
sociedad para que todos los agentes conozcan qué pasos hay que dar y
que recursos hay disponibles.

Apoyar la transformacion digital de los sectores industriales lideres
en Espana para que mantengan ese liderazgo

Espafa debe aprovechar la oportunidad de los fondos europeos para
mantener su posicion de liderazgo en sectores como la automocion, la
alimentacion y bebidas, la maquinaria y bienes de equipo o la metalurgia
para, a través de la digitalizacion de sus productos y procesos, mantener
su competitividad internacional. Otros sectores, como el aeroespacial o

el naval, son también estratégicos por la transmisién de la innovacion al
resto de sectores, asi como su efecto arrastre al resto de las industrias. Se
podria aprovechar, por ejemplo, la relevancia de los astilleros espafoles
para la creacién de un consorcio europeo de fabricacion de barcos
liderado por Espana.

Cobra especial importancia, por la disrupcion del vehiculo eléctrico,

la necesaria transformacion del sector de la automocion para atraer a
Espafa toda su cadena de valor, desde la extraccion de materias primas
hasta el ensamblaje, pasando por la fabricacion de baterias.

A nivel regional, se deben potenciar los tejidos industriales mas fuertes
y consolidados en regiones como el Pais Vasco, Catalufia, Madrid,
Comunidad Valenciana, Andalucia o Galicia, con capacidad para ser
tractores del resto del territorio.
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D3.

D4.

D5.

D6.

Incentivar la renovacion de la maquinaria y bienes de equipo de la
industria espanola

Para poder digitalizar la industria se debe contar primero con una
maquinaria y bienes de equipo preparados para esa digitalizacion, y para
ello se debe incentivar su renovacion mediante ayudas, subvenciones,
acceso a la financiacion, deducciones fiscales y esquemas de
amortizacion acelerada.

Mantener la estabilidad normativa en los diferentes sectores y
eliminar trabas administrativas para las empresas

Como en toda actividad empresarial, las inversiones necesarias para la
transformacién digital requieren de un marco regulatorio estable, asi como
la eliminacion de trabas administrativas. Los cambios legislativos deben
realizarse con vocacion de permanencia en el tiempo y en coordinacion
con los agentes del sector, y los procesos administrativos deben
simplificarse y agilizarse. Para esto Ultimo, se debe contar también con
una Administracion moderna y digitalizada.

Desarrollar, mediante una regulacion adecuada, la aplicaciéon y uso
del 5G industrial

Para aprovechar el potencial del 5G en el ambito industrial, debe ser
debidamente regulado para garantizar un acceso homogéneo de la
industria mediante recursos de espectro dedicado.

Una forma de conseguirlo puede ser mediante licencias locales privadas,
tal y como ya ocurre en Reino Unido y Alemania. En caso de no ser
posible, deberia al menos garantizarse en la regulacioén las condiciones
del arrendamiento del espectro a las empresas de telecomunicaciones
propietarias del mismo.

Reducir el coste energético de la industria electrointensiva con una
reforma de las tarifas y el fomento de la eficiencia energética

Reducir el coste energético de la industria requiere, por un lado, una
reforma de las tarifas eléctricas que permita reducir su coste, al mismo
tiempo que permita la gestion eficiente de la demanda, y, por otro,
aumentar la financiacién, publica y privada, a proyectos relacionados con
la mejora de la eficiencia energética de las fabricas.

Hacia una Espafia 5.0: palancas para su impulso
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D7. Impulsar nuevos sectores econémicos surgidos con la digitalizaciéon &ﬁd D10
para que se consoliden en Espana

Ademas de en los sectores tradicionalmente mas fuertes, Espana =
tiene una oportunidad con nuevos sectores surgidos a la sombra de

la digitalizacion y que todavia no se han consolidado en ningun pais
concreto. Entre ellos esté sin duda la ciberseguridad, que cuenta ya con
un pequeno hub en la ciudad de Ledn alrededor del INCIBE, y la industria
de las smart grids, que a través del cluster vasco de la energia puede
liderar esta transformacion de las redes de electricidad a nivel global.

peqguena e ecesario egrd d alrere e e 010gla pd e

O ones a la ediaa ae |Id o d ddapliadd d ecesSidade
O eld Para ello, la e presd proveeaord de (e 0O10gIla Gepe

O dl Da e gue S€E O eritd e d ddores O agregadore

Estos nuevos sectores, que dependen fundamentalmente de la » x
capacitacion y especializacion del capital humano, y las nuevas formas de el e
trabajo remoto, podran llevar los beneficios de la digitalizacion a aquellas
regiones sin una industria consolidada si son capaces de atraer, fomentar
y retener el talento.

D8. Potenciar la digitalizacion de la Administracion y de las actividades

O P d O e d pe gque a de d Oopa a red aepende
del sector servicios con mas capacidad tractora sobre la industria

externa ae esie 1po de se O d plataio d pe d d

empresas, e e Olra 0Ssas, D alr proveeaores ge Sse O ouda qgque
La transformacion digital debe producirse no solamente en la industria,

sino también en el sector servicios y en la Administracion publica. Esto
permitira, por un lado, promover el crecimiento de sectores econdémicos
con capacidad tractora sobre la industria (el sector hotelero, por ejemplo,
que se provee de la industria alimentaria y la textil, entre otras), y por -
otro, obligar a las empresas digitalizarse para poder interactuar con la ; (4413 i1 l;f,
Administracién, lo que la dota de una importante palanca para forzar el e L:”E::iij 4 *;
desarrollo digital del tejido productivo espafiol. S eetieattes! 8

. . . 4

D9. Mantener el liderazgo en generacion renovable y crear de una hiaq [ttty
. . . -z - - Tttt +
industria nacional de produccion de hidrégeno verde ; et

Espafa es lider en la generacién de electricidad de origen renovable, como
la edlica o la termosolar, y debe intentar mantener ese liderazgo. Para ello, -
es necesario mantener y aumentar la inversién en |1+D+i en tecnologias - - 2 e 7
de generacion renovable y almacenamiento (baterias, sales fundidas, B
embalses), potenciar la energia hidroeléctrica de bombeo en combinacion
con otras energias renovables y modernizar el parque hidroeléctrico

existente para incrementar su capacidad la produccion. elé

Por otro lado, en el largo plazo el H, jugara un papel fundamental tanto en ‘
la movilidad (vehiculo de pila de hidrégeno) como en el almacenamiento de 2 € on empre eierentes €

energia. Para ello, se debe empezar a desarrollar una industria del hidrégeno 2llelp Clekle® el @iretgelle Al el e
hoy, para poder competir en el mafiana, cuando esta tecnologia madure. empresas de cuatro co SaSES Gtiofo
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Mejorar la financiacion para la rehabilitacion de edificios orientada a
la eficiencia energética y la instalacion de puntos de recarga del VE

Para impulsar la sostenibilidad medioambiental del parque de edificios e
inmuebles es necesario incrementar la financiacion publica de programas
destinados a la rehabilitacién para mejorar su calificacion energética
(cambios en la envolvente térmica, sustitucién de instalaciones de origen
fosil por otras de origen renovable o implantacion de sistemas de control
de la iluminacién, climatizacion y frio).

La misma financiacién se debe aplicar también a las reformas necesarias
para la instalacién de puntos de recarga en edificios y garajes.
Establecer mayores requisitos de eficiencia energética y de puntos

de recarga del VE para edificios de nueva construccion

Ademas de mejorar la eficiencia energética del parque de edificios actual,

se debe garantizar que los nuevos edificios lo sean desde su construccion.

Para ello, es necesario establecer mayores requisitos de eficiencia
energética de los edificios e inmuebles de nueva construccion, asi como
incluir un minimo de infraestructura de recarga de vehiculos eléctricos en
los edificios, tanto de caracter publico como privado.

Simplificar los tramites de autorizacion para la instalacion de puntos
de recarga publicos del VE

Es necesaria una simplificacién de los tramites de autorizaciéon de los
puntos publicos de recarga mediante la creacién de una ventanilla Unica
que integre los procedimientos de las diferentes administraciones en un
Unico proceso.

Ampliar la red de puntos de recarga publicos del VE aprovechando
las infraestructuras urbanas y del sector terciario

Desde las Administraciones Publicas se debe incrementar la red de
recarga de acceso publico aprovechando las infraestructuras y espacios
publicos (estaciones, aparcamientos, polideportivos, incluso el sistema de
alumbrado publico), pero también en instalaciones privadas como centros
comerciales u hoteles.
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Establecer senales de precio efectivas para desplazar el consumo y
aplanar las diferencias entre las puntas y los valles

Para dotar de flexibilidad al sistema, los precios de la electricidad deben
incentivar el desplazamiento del consumo hacia las horas valle, incluida la
carga del vehiculo eléctrico. Estas sefales de precios son el paso previo
a esquemas retributivos mas complejos dentro del marco del Energy-
as-a-Service, segun vaya aumentando el autoconsumo, la generacion
distribuida y la agregacion de capacidad de consumidores domésticos,

y segun se vaya automatizando muchos de estos procesos en el transito
hacia el nuevo modelo del Grid Edge.

Impulsar un cambio cultural en la movilidad y el consumo de
electricidad

Para que se alcancen los objetivos de electrificacién del transporte y

de sostenibilidad medioambiental es necesario promover una nueva
cultura de la movilidad mediante campafas de comunicacion efectivas.
Estas campanas deben contribuir a que las personas sean cada vez mas
conscientes de los beneficios y ventajas del vehiculo eléctrico y en la que
la posesién de un vehiculo privado propio sea cada vez mas innecesaria,
entendiendo la movilidad como un servicio compartido.

Aprovechar la renovacion de las infraestructuras publicas y privadas
con mayor grado de obsolescencia para que sean mas inteligentes

En la actualidad existe un amplio consenso en torno a que, fruto de niveles
de inversion insuficientes, una gran parte de las infraestructuras publicas
estan cada vez mas obsoletas su digitalizacion e integracion en los
entornos de las smart cities.

Ademas de abordar este déficit de inversion, el proceso de renovacion y
modernizacioén de las infraestructuras publicas debe acometerse no solo
con el propdsito de mejorar el caracter operativo de las mismas, sino
también de hacerlas mas inteligentes y eficientes.

Hacia una Espafia 5.0: palancas para su impulso

155



0.

1.

Incentivar el cambio de los vehiculos de combustion por el
coche eléctrico

Junto al desarrollo de esta nueva cultura de la movilidad, es necesario
promover el cambio paulatino de vehiculos de combustién, especialmente
los mas antiguos, por vehiculos eléctricos. Para ello es necesaria la
combinacién de esta nueva cultura de la movilidad con incentivos
econdémicos (planes RENOVE, ayudas o subvenciones publicas al cambio
de vehiculos).

Impulsar esquemas de movilidad compartida y la intermodalidad en
el transporte

Espafa cuenta con un avanzado grado de desarrollo de infraestructuras
de transporte y con altos indices de calidad y utilizacion del transporte
publico, y ciudades como Madrid o Barcelona estan a la vanguardia
europea en lo que a movilidad compartida y eléctrica se refiere.

No obstante, es necesario avanzar tanto en la movilidad compartida
como la intermodalidad en el resto de las ciudades y en los trayectos
interurbanos.

Desarrollar normativamente la futura gestion de las smart grids

En el mas largo plazo se debera desarrollar normativamente el papel

que los diferentes agentes jugaran en el nuevo contexto del Grid Edge:
distribuidores de electricidad, grandes consumidores, agregadores de
demanda, generadores y usuarios domésticos, asi como su retribucion por
sus contribuciones al sistema.

Crear y regular un mercado de “segunda vida” de las baterias

Se estima que la vida util de las baterias se sitla actualmente, con un buen
uso, en el torno de los 8-10 afos. Tras esta primera vida, todavia pueden
utilizarse para el almacenamiento de energia y la reutilizacion de sus
componentes. Se debe, por tanto, regular todo el ciclo de vida de estas
baterias y crear un mercado dinamico de baterias de segunda mano.
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M1.

M2.

M3.

Ayudar a las pymes a crecer a través de la innovacién y
la digitalizaciéon

Parte de los fondos europeos disponibles deberian orientarse a crear
suficiente “masa critica” dentro de las empresas, de tal forma que se
aprovechen las economias de escala que aporta la tecnologia y genere
un retorno positivo. Para ello, se debe ayudar a las pymes a crecer en
tamafno y a digitalizarse, como paso previo a cualquier cambio de
cultura corporativa.

Esta accién podria materializarse a través de programas de ayudas,

financiacion o asesoramiento especializado a las pymes en materia de
digitalizacién y expansién internacional.

Impulsar la Compra Publica Innovadora (CPI)

La figura de la Compra Publica Innovadora presenta dos ventajas claras:
por un lado, fomenta, desde el lado de la demanda, el desarrollo de
soluciones innovadoras en los servicios y Administraciones publicas

al tiempo que, por otro lado, impulsa instrumentos de financiacién de

la oferta tecnolégica, generando un entorno favorable que estimula e
incentiva la innovacion.

Desarrollar la Estrategia “Espaia Nacién Emprendedora”

La “Estrategia Espafa Nacion Emprendedora” nace de la mano del

Alto Comisionado para Espana Nacion Emprendedora, con el

proposito de sentar las bases para liberar y estimular el talento y
modernizar el sistema productivo a través de tres palancas: la educacién,
la 1+D+i y el emprendimiento innovador. Por lo tanto, para favorecer la
creacion de un ecosistema empresarial fuerte e innovador es necesario
desarrollar e implementar las 50 medidas e iniciativas en las que se
articula esta Estrategia.

Hacia una Espafia 5.0: palancas para su impulso
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MS5.

M6.
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Fomentar los esquemas de As-a-Service en el ambito de
la tecnologia

La digitalizacion, la irrupcion de nuevas tecnologias y las posibilidades de
tratamiento de volumenes cada vez mayores de informacioén en tiempo
real han favorecido el desarrollo de los llamados esquemas As-a-Service,
en los que, a través de una suscripcion, el usuario paga unicamente por la
disponibilidad o utilizacién de un determinado bien, producto o solucion.
A su vez, estos esquemas favorecen la adopcion y la utilizacién masiva
de muchas tecnologias, dado que los usuarios ya no necesitan adquirir,
desarrollar o desplegar este tipo de soluciones, que ademas

bajo estos esquemas se optimizan y adaptan a sus necesidades en
cualquier momento.

Aumentar la colaboracion publico-privada en materia de I1+D+i

Las formulas de colaboracion publico-privada —comprendidas no solo
como las iniciativas clasicas de concesion entre la Administracién

publica y empresas privadas, sino también como otras relaciones mas
novedosas como, por ejemplo, el uso de fondos mixtos de inversién para
el desarrollo de startups— permiten una mayor movilizacion de recursos y
aumentar la capacidad de inversion de los proyectos gracias a su efecto
multiplicador. Por lo tanto, se deben potenciar este tipo de férmulas como
mecanismo tractor para el desarrollo de la I+D+i en las distintas industrias
y sectores empresariales.

Ayudar a crear entornos y plataformas colaborativas que favorezcan
la innovacién

La colaboracion entre la industria, los centros tecnoldgicos y de
investigacion y centros formativos, bien sean universidades o

centros de formacion profesional es clave para generar sinergias y
favorecer la innovacién. Fomentar la colaboracion multidisciplinar,

mas frecuente y estrecha entre todos estos agentes y entidades a
través de entornos, ecosistemas y plataformas podria facilitar no solo el
desarrollo tecnologico, sino también un mayor grado de adaptacion de
este a las necesidades y la realidad a la que se enfrenta cada uno de los
sectores industriales. En la Espana 5.0 estos entornos colaborativos deben
crearse, ademas, con una sélida base digital, involucrando a agentes
publicos y privados y con un marcado internacional y de cooperacion
entre distintos paises.
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F1.

F2.

Actualizar (upskilling) y recapacitar (reskilling) a los trabajadores para
el nuevo entorno digital

El aprendizaje y la formacion continua de los trabajadores cobra una
importancia ain mayor bajo el nuevo paradigma de la digitalizacion,
potenciando la versatilidad de muchos profesionales y su especializacion
en competencias tecnolégicas. Estas acciones deben estar presentes
tanto en los contenidos de los planes formativos de las empresas

como en las politicas activas de empleo, con el objetivo de aumentar la
empleabilidad a través de la formacion y capacitacién en las habilidades
mas demandadas.

El upskilling y el reskilling son importantes herramientas para favorecer el
reciclaje profesional y mejorar la empleabilidad de las personas de mas de
45 afos y parados de larga duracion.

Alinear la educacién superior con las necesidades de la nueva
economia digital

Las universidades deben adaptar sus curriculos académicos a las
necesidades de las empresas, intentando cerrar la diferencia entre la
teoria y la practica y reorganizando las plazas ofertadas a la realidad del
mercado laboral.

A través de la colaboracioén con las empresas se pueden crear catedras
especializadas y cursos de postgrado para formar expertos en materias
como la ciberseguridad o las nuevas tecnologias, aplicadas a todos

los ambitos (las ingenierias, obviamente, pero también el derecho, la
economia, la empresa o los recursos humanos, por ejemplo).

e @
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F3.

Incentivar una mayor diversidad en puestos directivos y de
responsabilidad en las empresas

Es necesario seguir reduciendo la brecha de género en puestos directivos
en las empresas industriales a través de programas integrales para
mujeres profesionales con alto potencial que promocionen el talento
femenino. Esta mayor visibilidad ayudard ademas a crear referentes en el
sector que atraiga a mas mujeres a las disciplinas STEM.

Aumentar la colaboracion con empresas en el marco de la
formacion dual

Apostar por la Formacion Profesional dual es una forma de disponer de
profesionales altamente formados e integrados dentro de la empresa,

lo que la convierte, a su vez, en una potente férmula para favorecer

la incorporacion de los jovenes al mercado laboral. Es necesario
reforzar y dotar de un mayor impulso a la Formacion Profesional Dual
garantizando una serie de premisas como, entre otras, la armonizacién y
consolidacion del sistema, el ajuste de la oferta formativa a la demanda
de competencias, ampliar el personal formado en nuevas tecnologias, y
potenciar la formacién técnica y tecnoldgica.

Ademas, se debe “dualizar” también la formacion universitaria,
fomentando un mayor contacto entre universidad y empresa y preparando
mas a los estudiantes a las demandas reales de las empresas a lo largo de
su formacién y haciendo obligatorias las practicas en empresas.

Fomentar el estudio de las disciplinas STEM

Para poder cubrir los puestos profesionales que requiere la transformacion
digital, se debe potenciar el estudio reglado de las disciplinas STEM.

Entre otras medidas fundamentales, se debe fomentar la incorporacion
de la mujer a las carreras mas técnicas (ingenierias, ciencias), dénde
existe una importante brecha de género, y establecer planes especificos
que lo permitan.

La colaboracién entre la industria, los centros tecnolégicos y de
investigacion y centros formativos, bien sean universidades o centros
de formacion profesional es clave para generar sinergias y favorecer la
innovacién. Fomentar la colaboraciéon multidisciplinar, mas frecuente y
estrecha entre todos estos agentes y entidades a través de entornos,
ecosistemas y plataformas podria facilitar no solo el desarrollo
tecnolégico, sino también un mayor grado de adaptacion de este a las
necesidades y la realidad a la que se enfrenta cada uno de los sectores
industriales. En la Espafa 5.0 estos entornos colaborativos deben
crearse, ademas, con una sélida base digital, involucrando a agentes
publicos y privados y con un marcado internacional y de cooperacion
entre distintos paises.
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F6.

F7.

Integrar las soft skills en los planes de estudio y en la formacion
interna de las empresas

La integracién de habilidades relacionadas con la creatividad, liderazgo,
comunicacion, vision estratégica, relaciones interpersonales, trabajo

en equipo o resolucion de conflictos —las llamadas soft skills— tiene

que ser doble: por una parte, en los planes de estudios no solo de las
universidades o de los centros de formacién profesional, sino también
desde etapas educativas mas tempranas, ya que son herramientas
esenciales para el adecuado desempefio de estudiantes en el mundo
empresarial. Por otra parte, en los planes y curriculos formativos de las
empresas, con caracter transversal a todos los empleados.

Promover la apertura internacional de las universidades y centros de
formacion profesional

Se debe continuar promoviendo un mayor grado de internacionalizacion
de las universidades y los centros de formacion profesional, facilitando
que el alumnado tenga experiencias educativas y laborales en el extranjero
durante y después de su formacién, tanto en las universidades como en la
formacion profesional y la formacion profesional dual.

Ademas, en el mundo empresarial cada vez es mas habitual el trabajo
en equipos y proyectos internacionales, donde el inglés es la lengua
universal. Por ello, se debe reforzar el aprendizaje de inglés y otros
idiomas en el contenido de los planes educativos desde las etapas
educativas mas tempranas.
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C1.

c2.

Aplicar las mejores practicas en materia de ciberseguridad,
especialmente entre pymes

Es necesario elaborar cédigos de buenas practicas en materia de
ciberseguridad y compartirlos con la sociedad, especialmente entre
pequefias y medianas companias, mediante campafas de comunicacion
efectivas, cursos de formacién, catalogos de recomendaciones y portales
publicos de informacién.

Incluir requisitos de ciberseguridad en las licitaciones publicas,
con partida presupuestaria asignada

La ciberseguridad debe ser un requisito incluido por defecto en el

disefio de cualquier infraestructura o servicio publico. En esta linea,

las licitaciones publicas deben incluir en los pliegos requisitos de
ciberseguridad, asignando parte del presupuesto a estos requerimientos.

Fomentar la colaboracién entre las grandes empresas en materia de
ciberseguridad, y entre éstas y el INCIBE

Se debe impulsar la colaboracién entre empresas, y entre estas y el
INCIBE, en materia de ciberataques y vulnerabilidades detectadas, a
través de plataformas que aseguren la confidencialidad, garanticen que
la informacidn sensible no pueda ser usada por competidores, y que no
revelen a posibles atacantes posibles vulnerabilidades de sus sistemas.
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C4.

C5.

C6.

Redisenar la estrategia nacional de ciberseguridad y armonizar el
catalogo de infraestructuras consideradas estratégicas o criticas

Se debe avanzar en una mayor armonizacién del concepto de
infraestructuras consideradas criticas, y establecer para ellas protocolos
obligatorios y simulacros perioédicos. En este sentido, la Estrategia
Nacional de ciberseguridad 2019 ya sefalaba la necesidad de armonizar y
definir de forma precisa el concepto de infraestructura critica.

Promocionar una cultura de la ciberseguridad en las
empresas espanolas

Las empresas espafiolas deben promocionar una cultura de la
ciberseguridad ser transversal a toda la organizacién, que implique a todos
los individuos dentro de ella y que genera una correcta percepcion de los
riesgos cibernéticos en toda la cadena de valor. En definitiva, se trata de
entender y percibir la ciberseguridad como como algo cotidiano presente
en todas las actividades dentro de la empresa.

Formar especialistas en ciberseguridad con una capacitacion
practica y realista

Espafia debe formar, a través de sus universidades y centros de FP, a
especialistas en materia de ciberseguridad con un perfil eminentemente
practico.

Hacia una Espafia 5.0: palancas para su impulso
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C7.

C8.

Co.

Posicionar a Espana en la industria europea de la ciberseguridad

Es necesario aunar esfuerzos desde las Administraciones Publicas y

las empresas TIC para mejorar el posicionamiento de Espafia como

un referente en materia de ciberseguridad, aprovechando el buen
posicionamiento del pais en esta materia y el hub creado en Leén en torno
al INCIBE.

Acercar la ciberseguridad a las empresas mas pequenas,
simplificandola y reduciendo su coste

Al igual que con otras soluciones tecnolégicas, los modelos
As-a-Service pueden ser una alternativa para acercar la ciberseguridad
a las pymes a través de esquemas de Security-as-a-Service, que
abarataria su inversion en seguridad, pagando solo por el uso, adaptado
a su tamano. La incorporacién de la ciberseguridad embebida en los
propios productos y servicios (Security by default) es también una forma
de garantizar la seguridad de los procesos productivos sin necesidad de
incorporar grandes equipos de IT dentro de las empresas, algo inviable
para las empresas mas pequenas.

Homogeneizar estandares y normativa en materia de ciberseguridad
a nivel europeo e internacional

En el largo plazo hay que resolver la falta de homogeneidad en los
estandares de ciberseguridad. En el caso europeo, seria recomendable
que se empleen mecanismos regulatorios que faciliten el disefio e
implementacion de una estrategia comun de ciberseguridad entre los
Estados Miembros.

164 | Claves e inversiones estratégicas para una Espafia 5.0

3

4 U i"

B FII.! ij/'” | ,;.,":-:.;

N~~~ L4

Charter of Trust

Charter of Trust es una iniciativa para la creacién de estandares de ciberseguridad
en la que colaboran empresas de reconocido prestigio a nivel internacional junto con
instituciones publicas del ambito de la seguridad de la informaciéon. Organizaciones
como la OCDE han reconocido y destacado la importancia de la iniciativa Charter of
Trust, cuyas principales lineas de actuacién son:

Elaboracién de enfoques para asegurar el mundo digital: estableciendo, probando y
adoptando conceptos y requisitos basicos a nivel global.

Fomento de un enfoque global de la reglamentacion en el marco de la ciberseguridad
a través de actuaciones politicas.

Integracion de la ciberseguridad en la transicion digital de la industria con especial
foco en los modelos comerciales digitales.

https://www.charteroftrust.com/
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Tras el listado completo de las actuaciones propuestas, agrupadas por lineas de
actuacion, en esta seccion se priorizaran en base a tres variables cualitativas:

Impacto econémico

Mediante esta variable, se pretende identificar aquellas medidas que
tendran un impacto econémico mayor, en términos de PIB o empleo, en el
corto plazo. El impacto se puede manifestar a través de gasto e inversiones
directas realizadas en un periodo de tiempo, mediante aumentos de la
productividad (bien por aumentos de la produccién o por reduccién de los
costes operativos) o gracias a la creacién de un mercado no desarrollado
actualmente en Espana.

Facilidad de implementacion OO0

Mediante esta métrica evaluamos la facilidad de implementacién cada medida
a través posibles dificultades o barreras legales, administrativas, tecnoldgicas,
econdmicas o sociales que puedan existir para su ejecucion.

Urgencia 00O

Por ultimo, para priorizar las acciones no solo es relevante la facilidad de
llevarlas a cabo o su impacto econémico en el corto plazo, sino también

en qué medida pueden ser condiciones necesarias o facilitadoras para la
materializacion del resto de las acciones. De esta forma, se dara prioridad a
aquellas medidas que, aun no teniendo un impacto econémico elevado en el
corto plazo, son indispensables para poder desarrollar otras que si lo son, y
que por tanto deben ejecutarse con anterioridad.

Las tres variables se presentan en una escala con tres intensidades distintas en la
que el numero de casillas coloreadas (amarilla para impacto, naranja para facilidad y
rojo para urgencia) indica un nivel superior de la variable: mayor impacto econémico,
mayor facilidad de implementacién o mayor urgencia. A continuacién, se ofrece un
ejemplo ilustrativo aplicado al impacto econémico.

Impacto

. Bajo Medio Alto
econoémico
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Finalmente, los tres indicadores se combinaran para formar un Unico indicador
de priorizacion:

Horizonte temporal OO0

La combinacién del impacto econémico, la facilidad de implementacion y la
urgencia determinan el horizonte temporal en el que considera que se debe
desarrollar la recomendacion: corto plazo (entre 2021 y 2023), medio plazo
(entre 2024 y 2026) y largo plazo (entre 2027 y 2030).

D1. Definir una estrategia industrial coordinada
entre todos los agentes que apueste - + - . +
decididamente por la digitalizacion.

D2. Apoyar la transformacion digital de los
sectores industriales lideres en Espana para - + - O +
que mantengan ese liderazgo.

D3. Incentivar la renovacion de la maquinaria 'y + . +
bienes de equipo de la industria espafola.

D4. Mantener la estabilidad normativa sectorial y
. T - + - o+
eliminar trabas administrativas.

D5. Regular adecuadamente y desarrollar el O +
5G industrial.

D6. Fomentar la eficiencia de la industria y reducir O O
su coste energeético. *

D7. Impulsar nuevos sectores econdémicos
surgidos con la digitalizacién y todavia - + - O O +
en desarrollo.

Impacto Facilidad de
econémico implementacién

Urgencia

CORTO

CORTO

CORTO

CORTO

MEDIO

MEDIO

MEDIO

Horizonte
temporal
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D8. Potenciar la digitalizacion de las actividades I7. Aprovechar la renovacion de las infraestructuras . . O . O + MEDIO
del sector servicios con més capacidad - O + - o O+ - O+ MEDIO publicas con mayor grado de obsolescencia O
tractora de la industria. para hacerlas mas inteligentes.

D9. Mantener el liderazgo en generacién

renovable y crear de una industria nacional de - (+ - O O+ - ()+ LARGO I8. Incentivar el cambio de los vehiculos de
produccién de hidrégeno verde. combustién por el coche eléctrico. - O+ -0 @0+ - OO+ wmepo
D10. Estandarizar y simplificar la tecnologia para O O O O 19. Impulsar esquemas de movilidad compartida y
- + - + - (O O+ LARGO - OO+ - 0O0+- OO+ wn~ebo

facilitar su adopcion por las empresas. la intermodalidad en el transporte.

D11. z:r;:rlsg 0esncl;a:J zzezcr:?:/r; I('J:utrjg;epolataforma O O + - ® O + - O O"' LARGO 110. Desarrollar normativamente la futura gestion O O +

- O0O+- OO+ LARGO

de las smart grids.

111. Crear y regular un mercado de “segunda vida”
de las baterias. - O0O+- 0O0+- OO+ vLARGO

Desarrollo de
infraestructuras inteligentes

Cambio en el modelo

1. Mejorar la financiacion para la rehabilitacion de O+ -0 @ @+ - ®+ CORTO de negocio

edificios para mejorar su eficiencia energética.

M1. Ayudar a las pymes a crecer a través de

- O+ - 00O+ - @+ CORTO

I2. Establecer mayores requisitos de eficiencia mecanismos de asesoramiento y financiacion
energética / puntos de recarga del VE para - O+ - 0@+ - @+ CORTO orientadas a la innovacion y la digitalizacion.
edificios de nueva construccion.
M2. Impulsar la Compra Publica Innovadora (CPI). - o - () O + - @+ CORTO
I3. Simplificar los tramites de autorizacién para la
instalacién de puntos de recarga. O O * . . * . + CORTO
M3. Desarrollar la Estrategia ‘Espafna Nacion
- + - + - + MEDIO
Emprendedora’. O O . . O
I4. Ampliar la red de puntos de recarga publicos
aprovechando las infraestructuras urbanas - O+ - © O+ - ®+ MEDIO
y del sector terciario. M4. Fomentar los esquemas de As-a-Service B O O + - . O + - O + MEDIO

en el ambito de la tecnologia.

I15. Establecer senales de precio efectivas para

desplazar el consumo y aplanar las diferencias - () ( )+ = & O+ - ()+ MEDIO M5. Aumentar la colaboracion publico-privadaen  _ O+ -0 @O+ - ()+ MEDIO
entre las puntas y los valles. materia de I+D+i.
16. Impulsar un cambio cultural en la movilidad - 00+ -0 @0+ - ()+ MEDIO M6. Ayudar a crear entornos y plataformas - O+ -0 00+ - ()+ LARGO

y el consumo de electricidad. colaborativas para favorecer la innovacion.

Impacto Facilidad de Urgencia Horizonte Impacto Facilidad de Urgencia Horizonte
econoémico implementacién temporal econdémico implementacion temporal
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F2.

F3.

F4.

F5.

F6.

F7.

C1.

C2.

Cs.

. Actualizar (upskilling) y recapacitar (reskilling) a

los trabajadores para el nuevo entorno digital.

Alinear la educacién superior con las
necesidades de la economia digital.

Incentivar una mayor diversidad en puestos
consejeros, directivos y de responsabilidad en -
las empresas.

Aumentar la colaboracién con empresas en el
marco de la ‘Formacion Profesional Dual’.

Fomentar el estudio de las disciplinas STEM.

Integrar las soft skills en los planes de estudios
y en la formacién en las empresas.

Promover la apertura internacional de las
universidades y centros de FP.

Fomentar la aplicacion de las mejores
practicas en materia de ciberseguridad, -
especialmente entre pymes.

Incluir requisitos de ciberseguridad en
las licitaciones publicas, con partida -
presupuestaria asignada.

Fomentar la colaboracion entre las grandes
empresas en materia de ciberseguridad, y
entre éstas y el INCIBE.
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Impacto
econémico

-+

OO+

- O+

Facilidad de
implementacién

- + CORTO
- + MEDIO
- + MEDIO
- + MEDIO
- + LARGO
- + LARGO

- + CORTO

- + CORTO

- + CORTO
Urgencia Horizonte
temporal

r

C4.

C5.

C6.

Cr.

C8

Co.

Redisefiar la estrategia nacional de
ciberseguridad y armonizar el catalogo de
infraestructuras consideradas estratégicas o
criticas.

Promocionar desde la Administracion, las
industrias y las empresas una cultura de la
ciberseguridad.

Formacion de especialistas en ciberseguridad
con una capacitacion practica y realista.

Posicionar a Espafa en la industria europea de
ciberseguridad.

Acercar la ciberseguridad a las empresas
mas pequenas, simplificandola y reduciendo -
su coste.

Homogeneizar estandares y normativa en
materia de ciberseguridad a nivel europeo e
internacional.

Facilidad de
implementacién

+ MEDIO

+ MEDIO

+ MEDIO

+ LARGO

+ LARGO

+ LARGO

Urgencia Horizonte
temporal
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4.3. Hoja de ruta

La priorizacion de la seccién anterior nos permite establecer un calendario de
medidas encaminadas a la realizacién de la Espana 5.0, materializando primero no
solo aquellas de mayor impacto y facilidad de implementacion, sino también las
iniciativas que son una palanca para el desarrollo del resto y, por tanto, claves para
continuar con la agenda de transformacion digital de la economia espafola.

A continuacion, realizamos un breve resumen para cada una de las cinco lineas de
actuacion, diferenciando entre corto, medio y largo plazo.

El primer paso para poder avanzar hacia una industria mas digital es

establecer una estrategia clara y coordinada entre todos los agentes,

incluyendo Administraciones publicas y empresas, para que todos puedan
conocer desde el inicio los objetivos y los recursos disponibles para conseguirlo.
En esta estrategia se debe dar prioridad a las industrias en las que Espafa ya
esta bien posicionada para que puedan hacer esta transformacion y mantener

el liderazgo mediante un marco normativo estable, el fomento de la eficiencia
energética de la industria electrointensiva e incentivos para la renovacion de
hardware y maquinaria, este Ultimo, un paso indispensable para poder digitalizar
los procesos.

Corto plazo

En el medio plazo, se debe regular adecuadamente el uso y aplicacion de
algunas de las tecnologias mas novedosas para la automatizacion y remotizacion
de las fabricas, como es el caso del 5G industrial, al mismo tiempo que se

deben aprovechar los nuevos nichos creados por la transformacion digital para
situar a Espafia en la vanguardia (ciberseguridad y smart grids, por ejemplo), y
llevar la digitalizacion también al sector servicios, en la medida en que acabara
traccionando de forma indirecta a la propia industria.

Medio plazo

Con las medidas anteriores, Espafa estaria preparada para tener una tecnologia
flexible, estandarizada y adaptada a las necesidades de la industria que facilitase
su aplicacion por parte de las empresas mas pequefas, y posicionarse en
tecnologias como la produccion de hidrégeno o la provision de servicios Cloud
en el marco del proyecto Gaia-X, sin depender de proveedores externos a la UE.

Largo plazo
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Corto plazo

[ W ——]

En el horizonte temporal mas corto, Espana debe favorecer la rehabilitacion del
parque actual de viviendas y oficinas, asi como el establecimiento de mayores
requisitos para las nuevas construcciones en materia de eficiencia energética
y puntos de recarga del vehiculo eléctrico. En cuanto a los puntos de recarga
publicos, se debe acelerar el proceso de autorizacion administrativa para su
instalacion, actualmente muy lento.

Medio plazo

[ e

En el medio plazo, se deben aprovechar los espacios publicos (marquesinas
de autobuses o red de alumbrado, por ejemplo) y las instalaciones del sector
terciario (parkings, centros comerciales) para aumentar esta red de recarga.
Este despliegue de la red debe ir acompafnado, no obstante, del fomento de
una nueva cultura de la movilidad (movilidad compartida, carga nocturna)
acompanada de las senales de precios adecuadas para evitar la sobrecarga en
las puntas de demanda de electricidad.

Largo plazo

Las medidas anteriores sentarian las bases para avanzar hacia el Grid Edge, que

requerira de un desarrollo normativo que establezca las funciones de cada uno
de los agentes (productores, distribuidores, consumidores) dentro de un nuevo
paradigma de Energy-as-a-Service. Finalmente, la movilidad eléctrica exigira
también la creacion, en el largo plazo, de un mercado de segunda vida de las
baterias, para poder hacerla sostenible.
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Desarrollo de infraestructuras

inteligentes

S estratégicas para una Espana 5.0

Creacion de la fuerza laboral

del futuro

Corto plazo

Medio plazo

Largo plazo

Corto plazo

Medio plazo

Largo plazo

La tarea mas urgente en materia de educacion es recapacitar y actualizar el
conocimiento de los trabajadores para adaptarlo a la nueva economia digital,
tanto desde las propias empresas, como desde las Administraciones Publicas a
través de las politicas activas de empleo. En este sentido, debe producirse una
convergencia entre el mundo académico y el empresarial para adaptar la oferta
formativa a los requerimientos de la nueva realidad econémica.

La convergencia anterior entre el sector educativo y las empresas debera llevar a
una formacion mas dual que combine adecuadamente teoria y practica, tanto en
la FP como en las universidades, al mismo tiempo que la reduccion de la brecha
de género en la alta direccién de las empresas ayudara a retener y promocionar

el talento femenino, aumentando la productividad y acelerando la transformacion
digital de las empresas.

En el largo plazo, se debera incorporar cada vez mas las soft skills en los
curriculos académicos y abrir las universidades y los centros de FP a la
colaboracién internacional.

En el corto plazo, se debe promocionar, por un lado, las mejores practicas en
materia de ciberseguridad entre las pymes y, por otro, la colaboracién entre las
grandes empresas para compartir informacion. Desde la Administracion publica,
se debe empezar a incluir requisitos de ciberseguridad en las licitaciones,
especialmente para la gestion de infraestructuras.

En el medio plazo debe consolidarse una cultura de la ciberseguridad transversal
que implique a la direccidon de las empresas, los usuarios y los trabajadores,

al mismo tiempo que se cree y formen en Espafa suficientes especialistas en
materia de ciberseguridad.

Con estos especialistas, Espafia estaria preparada para consolidar una industria
de la ciberseguridad nacional y acercar esta seguridad a las todas las empresas
a través de soluciones sencillas e integrales a través de esquemas de Security-
as-a-Service.
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< CORTO PLAZO

A

0 dulnl D1. D2. D3. D4. D5.
Estrategia Apoyo Incentivo Estabilidad Regulacion
industrial sectores para normativa 5G

Digitalizacién coordinada lideres renovgcpn sectorial
de la industriay maquinaria
reindustrializacion
=
= . 12. 13. 14. 15.

E Financiacion  Puntos de Tramites Ampliacién SEREIES
para recarga en puntos de puntos de de precio
rehabilitacién edificios recarga recarga efectivas

Desarrollo de de edificios publico

infraestructuras
inteligentes

M1. M2. MS3. M4.
Ayuda a Compra Publica  Espafia Nacién Technology-as-
pymes para Innovadora Emprendedora  a-Service

Cambio en el digitalizacion

modelo de negocio

F1. F2. F3. F4.
Actualizacion y Alineacién de la Diversidad en

recapacitacion de

Creacién de la el
fuerza laboral
del futuro
@ __?? Ci. C2.
Mejores Requisitos de
practicas en ciberseguridad
pymes en licitaciones

Aumento de la
ciberseguridad
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educacioén superior

puestos directivos

C3. C4.

Colaboracién Estrategia

entre empresas  nacional de
ciberseguridad

C5.
Cultura de
ciberseguridad

D6.
Fomentar
eficiencia
energética

16.
Cambio
cultural en
movilidad

M5.
Colaboracién
publico-privada

Formacién
Profesional Dual

D7.

Impulso de nuevos
sectores

17. 18. 19.

Renovacion de  Cambio de Esquemas

infraestructuras  vehiculos de de movilidad

publicas combustion compartida
F5.

D8.
Digitalizacion de
sectores tractores

Disciplinas STEM

C6.
Formacion especialista
en ciberseguridad

< MEDIO PLAZO

< LARGO PLAZO

D9.
Liderazgo
hidrégeno verde

0.
Normativa
Smart grids

F6.
Integracion
de soft skills

C7.
Posicionamiento
en la industria
europea

D10. D11.
Estandarizacioén Plataforma cloud
de la tecnologia europea

1.
Mercado de segunda
vida de baterias

M6.
Plataformas
colaborativas

F7.
Apertura
internacional

C8. Co9.
Acercamiento de  Homogeneizacion
la ciberseguridad  de estandares

a pymes
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La ejecucion de esta hoja de ruta acelerara la transformacion tecnolégica y digital

de la sociedad espafola y, con ella, permitird un crecimiento econdémico sostenible
basado en la productividad del trabajo, la eficiencia y el conocimiento. La industria
manufacturera mejorara su competitividad internacional gracias al despliegue del loT
junto con el uso de la robdtica, la IA el big data o el 5G, convirtiéndose en una industria
inteligente, puntera, innovadora, sostenible y con una menor huella ambiental..

Con el 100% del espectro para 5G ya desplegado en 2030, esta tecnologia sera una
de las piezas clave de la transformacion digital y econémica no solo de la industria
espanfnola, sino de la economia y sociedad en su conjunto, gracias al desarrollo de
nuevos servicios que beneficiaran numerosos sectores. Asi, la fabricacion inteligente
en entornos de fabricacion distribuidos, el control remoto de dispositivos en tiempo
real o la gestién inteligente del transporte y de los recursos energéticos seran una
realidad en 2030.

El impacto de la tecnologia 5G sera, transversal y afectara a multiples sectores
productivos. Segun nuestras estimaciones, los impactos estimados de introducir

el 5G en cinco sectores (industria, infraestructuras, consumo, finanzas y sanidad
aumentarian progresivamente, pudiendo llegar a alcanzar el 0,3% del PIB espafol
en 2025y el 1% en 2030, alrededor de 3.551 y 12.660 millones de euros. De estos
sectores, la industria manufacturera e infraestructuras inteligentes representan el
35% del impacto total, lo que pone de manifiesto su enorme potencial de desarrollo.

Figura 76.

Impacto estimado sobre el PIB del desarrollo del 5G en Espana (M€)

Fuente: elaboracion propia a partir de datos del INE y la OCDE.
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El desarrollo de ecosistemas innovadores y el avance en la digitalizacion de

la Administracion publica, empresas y pymes, asi como la capacitacion de la
poblacién en el ambito digital, facilitara el camino hacia una economia digital y
ayudando a mitigar la brecha digital. De este modo, en 2030 mas del 25% de
las empresas utilizaran de forma habitual el IA o el big data, mas del 80% de
las personas tendran competencias digitales basicas y el comercio electrénico
supondra mas del 25% en el caso de las pymes’.

Asimismo, la innovacion tecnolégica sera una prioridad en todas las empresas,
sectores y ambitos econdmicos, y los esfuerzos y la mejora en digitalizacién
pueden ayudar a lograr la meta de elevar el gasto en |1+D+i hasta situarlo en el 3%
del PIB en 2030.

Por otro lado, la ejecucién de esta hoja de ruta también supondra una
reinvencién en la forma de trabajar, con entornos de trabajo mas colaborativos,
multifuncionales y en equipo, con trabajadores mucho mas especializados y
digitales, gracias a una formacién practica, enfocada a las necesidades de las
empresas y al upskilling y reskilling de las habilidades digitales. Precisamente
esta recapacitacién profesional permitira conseguir ganancias potenciales muy
significativas en 2030 y que equivaldrian al 6,7% del PIB. En términos de empleo,
fruto de esta recapacitacioén se generaran en torno a 220.000 puestos de trabajo
adicionales en 2030, un 1,2% del empleo total.

Figura 77.

Potencial de PIB adicional derivado del upskilling (porcentaje del PIB nacional, 2030)
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Fuente: World Economic Forum y PwC (2021). Upskilling for Shared Prosperity.

s Agenda Digital 2025
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En esta fuerza laboral del futuro, las mujeres seran claras protagonistas, aprovechando

al maximo su talento, sus habilidades y su enorme potencial. Fomentando la orientacion

y la participacion de las mujeres en carreras tecnoldgicas y cientificas, y si se lograse la
paridad entre hombres y mujeres matriculados en estas carreras, en 2030 habra alrededor
de 230.000 mujeres matriculadas en carreras STEM al afio, dando un fuerte impulso a
nueva generacion de profesionales técnicos capaces de satisfacer las necesidades de las
empresas de la Espaia 5.0 y, en Ultima instancia, aumentando la productividad.

Precisamente relacionado con esto, si alcanzaramos la paridad entre hombres y
mujeres en la tasa de actividad y de empleo, en las horas trabajadas y en la distribucién
del empleo por sectores, el PIB espafol podria incrementarse en 230.847 millones

de euros, lo que se traduciria en un aumento del 18,5%. Ademas, este potencial
incremento vendria acompafiado por la creacién de hasta 3,2 millones de empleos
femeninos equivalentes a tiempo completo, y por unas mejoras de productividad de
1.301 euros por mujer, gracias a su traspaso a sectores econdmicos mas productivos,
como el cientifico-técnico™.

Finalmente, la consolidaciéon en el medio plazo de una verdadera cultura de
ciberseguridad transversal a todas las organizaciones -incluidas las pymes- y la apuesta
por el desarrollo estratégico del sector en Espafa permitird que, para 2030, ésta sea
una industria fuerte y consolidada en Espafa, contando con mas de 20.000 nuevos
especialistas en ciberseguridad, IA y datos y siendo uno de los lideres europeos -y
mundiales- en un ambito tan relevante como este.

™ Indice ClosinGap. Primer indicador ClosinGap sobre el coste de oportunidad de la desigualdad de género en la
economia espanola. Marzo de 2021.
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Figura 78.

Cifra de negocio y ocupados en Andalucia por sector (M€, ocupados y porcentaje sobre el total)
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remolques y semirremolques

Industria del papel

Industria de la madera y del corcho,
excepto muebles; cesteria y esparteria

Fabricacién de muebles

Fabricacion de productos informaticos,
electrénicos y 6pticos

Otras industrias manufactureras

Artes gréaficas y reproduccién
de soportes grabados

Confeccion de prendas de vestir
Industria textil
Industria del cuero y del calzado

Coquerias y refino de petrdleo

Fabricacién de productos farmacéuticos

Industria del tabaco

Fuente: INE.

Cifra de negocio
(M€ y porcentaje sobre total)

6.017 (9,8%)

5.861 (9,4%)

3.086 (4,9%)

2.649 (4,2%)

2.595 (4,2%)

2.295 (3,7%)

1.792 (2,9%)

1.392 (2,2%)

1.345 (2,2%)

687 (1,1%)

673 (1,1%)

668 (1,1%)

651 (1,0%)

377 (0,6%)

357 (0,6%)

337 (0,5%)

278 (0,4%)

277 (0,4%)

234 (0,4%)
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Personas ocupadas
(miles y porcentaje sobre total)

— 49,3 (21,6%)

— 5,7(2,5%)

— 6,8(3,0%)

— 5,2(2,3%)

— 28,2 (12,3%)

— 9,7 (4,2%)

— 6,1 (2,7%)

— 22,2(9,7%)
— 11,1 (4,9%)

—— 15,4 (6,7%)

— 5,9(2,6%)

— 5,0(2,2%)

— 2,6 (1,1%)

— 5,5(2,4%)

— 9,3(4,1%)

L 2,3 (1,0%)

— 4,9 (2,1%)

— 5,3(2,3%)

— 4,5(2,0%)

L 2,9(1,3%)

- 3,2 (1,4%)

Figura 79.

Cifra de negocio y ocupados en Catalufna por sector (M€, ocupados y porcentaje sobre el total)

Industria de la alimentacion

Industria quimica

Fabricacion de vehiculos de motor,
remolques y semirremolques

Suministro de energia eléctrica, gas,
vapor y aire acondicionado
Fabricacion de productos metdlicos,
excepto maquinaria y equipo

Fabricacién de productos farmacéuticos

Fabricacién de maquinaria y equipo n.c.o.p.

Fabricacién de productos de caucho y plasticos

Industria del papel

Suministro de agua, actividades de saneamiento,
gestion de residuos y descontaminacion

Fabricacion de material y equipo eléctrico

Fabricacion de otros productos
minerales no metalicos

Reparacion e instalacion de maquinaria y equipo

Artes graficas y reproduccion

de soportes grabados

Fabricacién de productos informéticos,
electrénicos y épticos

Otras industrias manufactureras

Confeccion de prendas de vestir

Industria de la madera y del corcho, excepto
muebles; cesteria y esparteria

Fabricacion de muebles

Industrias extractivas

Industria del cuero y del calzado

Industria del tabaco

Coquerias y refino de petréleo

Fabricacion de otro material de transporte

Fuente: INE.

Cifra de negocio
(M€ y porcentaje sobre total)

15.196 (10,8%)

9.193 (6,5%)

6.643 (4,7%)

5.636 (4,0%)

5.508 (3,9%)

4.017 (2,9%)

3.976 (2,8%)

3.970 (2,8%)

2.715 (1,9%)

1.940 (1,4%)

1.897 (1,4%)

1.639 (1,2%)

1.290 (0,9%)

1.239 (0,9%)

948 (0,7%)

852 (0,6%)

638 (0,5%)

627 (0,4%)

Personas ocupadas
(miles y porcentaje sobre total)

— 83,4(17,2%)
—— 36,5 (7,5%)

— 39,1(8,1%)

- 5,6(1,2%)

—— 54,5(11,3%)
—— 22,5(4,6%)
— 27,1(5,6%)
—— 23,7 (4,9%)
—— 13,6 (2,8%)
—— 32,1(6,6%)
— 14,4(3,0%)

— 11,3(2,3%)

— 17,3 (3,6%)

— 16,6 (3,4%)

— 9,2(1,9%)

— 10,3 (2,1%)

— 11,1 (2,3%)

— 7,9(1,6%)

— 7,9(1,6%)

L 2,5(0,5%)

— 3,4 (0,7%)
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Figura 80.

Cifra de negocio y ocupados en la Comunidad Valenciana por sector (M€, ocupados y porcentaje sobre el total)

Cifra de negocio

(M€ y porcentaje sobre total)

Fabricacién de vehiculos de motor, remolques y
semirremolques

Industria de la alimentacion

Suministro de energia eléctrica, gas, vapor y aire
acondicionado

Fabricacién de otros productos minerales no
metalicos

6.043 (9,7%)

Industria quimica 4.986 (8,0%)
Fabricacion de productos de caucho y plasticos 3.309 (5,3%)
Fabricacion de productos metalicos, excepto
3.100 (5,0%)

maquinaria y equipo
Suministro de agua, actividades de saneamiento, 2.243 (3,6%)
gestion de residuos y descontaminacion

Industria del cuero y del calzado 1.995 (3,2%)

Metalurgia; fabricacion de productos de hierro,
acero y ferroaleaciones

1.883 (3,0%)

Industria textil 1.850 (3,0%)

Fabricacion de material y equipo eléctrico 1.239 (2,0%)

Fabricacién de muebles 1.040 (1,7%)

Industria de la madera y del corcho, excepto
muebles; cesteria y esparteria

932 (1,5%)

Otras industrias manufactureras 610 (1,0%)

Reparacion e instalacion de maquinaria y equipo 596 (1,0%)

Artes graficas y reproduccion de

558 (0,9%)
soportes grabados

Fabricacion de productos informaticos,
electrénicos y opticos

328 (0,5%)
Confeccion de prendas de vestir 282 (0,5%)
Industrias extractivas 208 (0,3%)
Fabricacién de productos farmacéuticos 65 (0,1%)
Industria del tabaco

Coquerias y refino de petréleo

Fabricacién de otro material de transporte

Fuente: INE.
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Personas ocupadas
(miles y porcentaje sobre total)

— 17,4 (6,5%)

— 34,2 (12,8%)

— 4,5(1,7%)

—— 26,2(9,8%)
—— 15,9(6,0%)
—— 19,6 (7,3%)
—— 22,4(8,4%)
—— 18,7 (7,0%)

— 19,6 (7,4%)

— 3,3(1,2%)

— 13,3(5,0%)
— 51(1,9%)
—— 10,2(3,8%)
— 71(2,7%)
— 5,9(2,2%)
—— 6,5(2,4%)

— 6,1(2,3%)

— 2,6(1,0%)

— 4,4(1,6%)

L 1,5(0,6%)

— 0,5 (0,2%)

Figura 81.

Cifra de negocio y ocupados en Galicia por sector (M€, ocupados y porcentaje sobre el total)

Industria de la alimentacion

Fabricacion de vehiculos de motor,
remolques y semirremolques

Suministro de energia eléctrica, gas,
vapor y aire acondicionado
Metalurgia; fabricacion de productos
de hierro, acero y ferroaleaciones
Fabricacion de productos metalicos,
excepto maquinaria y equipo

Confeccion de prendas de vestir

Industria de la madera y del corcho, excepto
muebles; cesteria y esparteria

Suministro de agua, actividadesdesaneamiento,
gestion de residuos y descontaminacion

Fabricacion de bebidas

Reparacion e instalacion de maquinaria y equipo
Fabricacién de material y equipo eléctrico
Industria quimica

Fabricacién de maquinaria y equipo n.c.o.p.
Industria del papel

Fabricacién de muebles

Industrias extractivas

Artes graficas y reproduccion de
soportes grabados

Fabricacion de productos informaticos,
electronicos y opticos

Industria textil

Otras industrias manufactureras

Industria del cuero y del calzado

Coquerias y refino de petréleo

Fabricacién de productos farmacéuticos

Industria del tabaco

Fuente: INE.

Cifra de negocio
(M€ y porcentaje sobre total) (miles y porcentaje sobre total)

2.121 (5,3%)

1.537 (3,8%)

1.332 (3,3%)

968 (2,4%)

968 (2,4%)

892 (2,2%)

828 (2,1%)

632 (1,6%)

548 (1,4%)

536 (1,3%)

287 (0,7%)

283 (0,7%)

254 (0,6%)

177 (0,4%)

176 (0,4%)

124 (0,3%)

26 (0,1%)

Personas ocupadas

— 14,5 (10,4%)

— 2,6(1,8%)

— 4,4(3,1%)
—— 15,6 (11,1%)
— 8,6(6,1%)
—— 8,4(6,0%)

— 7,6 (5,4%)

— 2,9(2,1%)

— 9,5(6,8%)

— 1,4 (1,0%)

= 1,4 (1,0%)

— 3,7(2,7%)

= 1,5 (1,1%)

— 3,5(2,5%)

— 2,2(1,6%)

— 2,9(2,0%)

L 1,0 (0,7%)

— 2,3(1,6%)

1,8 (1,3%)

— 0,3 (0,2%)

Anexo

— 29,3 (20,9%)
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Figura 82.

Cifra de negocio y ocupados en la Comunidad de Madrid por sector (M€, ocupados y porcentaje sobre el total)

Cifra de negocio
(M€ y porcentaje sobre total)

Personas ocupadas
(miles y porcentaje sobre total)

Suministro de energia eléctrica, gas,

. 0,
vapor y aire acondicionado 8,0(3,5%)
Fabricacion de vehlculqs de motor, 5.645 (8,3%) = 10,3 (4,6%)
remolques y semirremolques
Fabricacién de otro material 5472 (7,6%) S 12,6 (5,6%)
de transporte
Industria de la alimentacién 4.985 (7,3%) —— 20,8(9,2%)
Fabricacion de progiuptos 4.539 (6,7%) = 11,8(5,2%)
farmacéuticos
Suministro de agua, actividades de saneamiento, 3.838 (5,6%) = 28,2 (12,5%)
gestion de residuos y descontaminacion
Fabricacion de maquinaria y 2.812 (4,1%) = 14,6 (6,5%)
equipo n.c.o.p.
Fabricacion de produqtos_metélic_os, 2.702 (4,0%) = 19,3(8,6%)
excepto maquinaria y equipo
Industria quimica 2.544 (3,7%) — 7,5(3,3%)
Reparacién elinst_alacién_de 2.235 (3,3%) — 13,9 (6,2%)
maquinaria y equipo
Artes gréficas y reproduccion de 1.805 (2,7%) = 14,7 (6,5%)
soportes grabados
Industrias extractivas 1.386 (2,0%) — 1,8(0,8%)
Metalurgla; fabricacién de prodyctos 1.259 (1,8%) S 31(1,4%)
de hierro, acero y ferroaleaciones
Industria del papel 970 (1,4%) —— 5,4(2,4%)
Fabricacion de productos o
informaticos, electronicos y opticos 942 (1,4%) = 540@4%
Fabricacién de productos de 928 (1,4%) D 61 (2,7%)
caucho y plasticos
Otras industrias manufactureras 769 (1,1%) — 7,8(3,5%)
Fabricacion de muebles 630 (0,9%) — 5,9(2,6%)
Coquerias y refino de petréleo 531 (0,8%) — 1,5(0,7%)
Confeccién de prendas de vestir 421 (0,6%) —— 4,5(0,2%)
Industria de la madera} y del corchg, 296 (0,4%) S 26(1,1%)
excepto muebles; cesteria y esparteria
Industria del tabaco 289 (0,4%) — 0,4 (0,2%)
Industria textil 280 (0,4%) — 2,6(1,2%)
Industria del cuero y del calzado 161 (0,2%) — 0,9(0,4%)

Fuente: INE.
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Figura 83.

Cifra de negocio y ocupados en Pais Vasco por sector (M€, ocupados y porcentaje sobre el total)

Suministro de energia eléctrica, gas,
vapor y aire acondicionado

Fabricacion de productos metélicos,
excepto maquinaria y equipo

Metalurgia; fabricacion de productos
de hierro, acero y ferroaleaciones

Fabricacion de vehiculos de motor,
remolques y semirremolques

Fabricaciéon de maquinaria y
equipo n.c.o.p.

Fabricacion de productos de
caucho y plasticos

Industria de la alimentacion

Fabricacion de otro material
de transporte

Fabricacién de material y
equipo eléctrico

Fabricacion de bebidas

Industria quimica

Reparacion e instalacion de
maquinaria y equipo

Fabricacién de productos
informaticos, electrénicos y épticos

Industria de la madera y del corcho,
excepto muebles; cesteria y esparteria

Otras industrias manufactureras

Fabricaciéon de muebles

Artes graficas y reproduccion de
soportes grabados

Industrias extractivas

Confeccién de prendas de vestir

Industria textil

Industria del cuero y del calzado

Coquerias y refino de petréleo

Fabricacién de productos
farmacéuticos

Industria del tabaco

Fuente: INE.

Cifra de negocio
(M€ y porcentaje sobre total)

4.456 (8,4%)

3.504 (6,6%)

3.131 (5,9%)

2.847 (5,4%)

2.281 (4,3%)

1.689 (3,2%)

1.448 (2,7%)

692 (1,3%)

620 (1,2%)

471 (0,9%)

316 (0,6%)

315 (0,6%)

I— 234 (0,4%)

I— 202 (0,4%)

— 74(0,1%)

- 51(0,1%)
L 4(0,0%)

Personas ocupadas

(miles y porcentaje sobre total)

— 1,5(0,8%)

— 17,3(9,2%)

— 14,9 (7,9%)

— 20,1 (10,7%)

— 13,4 (7,1%)

— 11,4 (6,1%)

— 8,4(4,4%)

—— 13,4 (7,1%)
- 3,9 (2,0%)
_— 4,2 (2,2%)
- 71 (3,7%)
_— 3,4 (1,8%)
. 2,9 (1,5%)
_— 2,2 (1,2%)
L 2,4 (1,3%)
o 2,6 (1,4%)
L 0,6 (0,3%)
L 0,8 (0,4%)
- 0,6 (0,3%)
L 0,1(0,0%)

Anexo

= 43,2(22,9%)
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